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1. PLANTEAMIENTO Y OBJETIVOS 

La finalidad de este trabajo pasa por investigar si es posible reemplazar todo el 
software que se emplea actualmente en el Ciclo de Grado Superior de Administración 
de Sistemas Informáticos en Red (A.S.I.R.) por Software Libre, elegir los programas 
más adecuados para ello, comparar el dinero que es necesario invertir en cada caso 
y hacer observaciones sobre las compatibilidades con el hardware (si procede). 

Por tanto, el principal objetivo de este trabajo consiste en compatibilizar los 
principios éticos del Software Libre con el desarrollo de la actividad docente en un 
instituto público. Para ello emplearemos, como ejemplo, las necesidades en lo que a 
software se refiere de los distintos módulos del ciclo A.S.I.R. 

Para entender este objetivo es fundamental entender qué es y qué ventajas 
presenta el Software Libre ( https://www.qnu.orq/philosophv/free-sw.es.html ) así como 
también comprender por qué es tan importante el uso de Software Libre en el sistema 
público de educación ( https://www.qnu.org/education/education.html ). 

Para ello, vamos a introducir aquí algunos términos sin los cuales sería muy difícil 
entender la motivación de este trabajo. En general tendremos que entender las 
diferencias que existen entre estos cuatro conceptos: software privativo, Software 
Libre con Copyleft, Software Libre sin Copyleft y Software de Dominio Público. 

El software privativo es aquel al que más acostumbrado está el público usuario, 
por ser el que tradicionalmente se viene empleando en la administración así como en 
la educación pública, y por extensión en la mayor parte de las empresas y hogares. 

Este software (el privativo) presenta licencias de uso que, normalmente a cambio 
de una cantidad de dinero, permiten al usuario utilizar el programa. Estas licencias de 
uso normalmente permiten la instalación y uso del programa en un único equipo 
(existen licencias que permiten la instalación de los programas en más de un equipo 
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siendo, lógicamente, más caras). Además, en muchas ocasiones la duración de la 
licencia también es finita. Un ejemplo cotidiano lo constituyen las licencias de los 
antivirus cuya duración se puede contratar por un año, o por más tiempo en función 
de los productos. En cualquier caso su duración es finita. Al finalizar el periodo de 
validez de la licencia el programa (normalmente) dejará de funcionar y se nos 
requerirá la compra de una nueva licencia. 

Sin embargo, la cuestión más destacable del software privativo es que los 
usuarios no tienen acceso al código fuente del programa. El código fuente del 
programa es el conjunto de instrucciones que ha desarrollado el programador con el 
fin de indicarle al programa lo que debe hacer. Esto define el comportamiento del 
programa no sólo cuando un usuario pulsa un botón para realizar una acción, sino 
también especifica qué hará el programa sin intervención del usuario. En pocas 
palabras, el usuario no puede saber qué hace el programa en su ordenador. 

Por otra parte, el Software Libre otorga una serie de libertades a los usuarios 1 . Si 
bien es cierto que no hay una única licencia de Software Libre, la licencia más común 
es la Licencia Pública General del Proyecto GNU de la Free Software Foundation (o 
Fundación para el Software Libre), es decir la GNU GPL 2 , o simplemente GPL. A 
través de ella podemos ver qué implica que un programa sea Software Libre. 

La licencia GNU GPL establece cuatro libertades para los usuarios del software 
que protege (numeradas del 0 al 3): 



1 https : // www . gnu . org/philosophv/free-sw .html 

2 https : //www . gnu . org/licenses/licenses . es . html 
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0) La libertad de ejecutar el programa para cualquier propósito. 

1) La libertad de estudiar cómo funciona el programa, y cambiarlo para que haga lo que queramos. El acceso al 
código fuente es una condición necesaria para ello. 

2) La libertad de redistribuir copias para ayudar a su prójimo. 

3) La libertad de distribuir copias de sus versiones modificadas a terceros. Esto permite ofrecer a toda la 
comunidad la oportunidad de beneficiarse de las modificaciones. El acceso al código fuente es una condición 
necesaria para ello. 

Por tanto, si usamos software que tiene una licencia libre como la GPL podemos 
instalarlo en tantos equipos como queramos. Los alumnos que estudian programación 
pueden estudiar cómo están hechos los programas, cuestión claramente relevante 
puesto que un programador necesita ver mucho código para aprender. Además, 
podemos modificar el código y distribuir el producto final. 

La última restricción que impone la GPL es que si alguien quiere modificar el 
código de un programa protegido con esta licencia puede hacerlo, pero el producto 
resultante también tendrá que ser Software Libre, forzosamente. Este concepto se 
denomina Copyleft por pura oposición al Copyright, y es lo que hace que un 
programa libre sea siempre libre. 

Es necesario recalcar aquí que a pesar de estas condiciones establecidas en las 
licencias el Software Libre no deja de ser un software comercial, y los autores pueden 
ponerle el precio que deseen. Si bien, al estar permitida la copia y distribución el 
precio caería muy rápidamente. Actualmente este tipo de software es descargable 
gratuitamente desde las páginas oficiales de los proyectos que sustentan cada 
programa. En dichas páginas web también encontraremos la opción de hacer 
donaciones a los proyectos, si lo deseamos. Estos productos crean un mercado 
basado en la prestación de servicios y no en los productos en sí. Por ello, en este 
sistema todo el mundo tiene acceso por igual tanto al software como a todas las 
mejoras posibles sobre el mismo. 
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Por último, el Software Libre sin Copyleft es un tipo de Software Libre que no 
presenta Copyleft. Es decir, que un programa con una licencia de este tipo puede ser 
modificado, y a esa modificación se le puede aplicar una licencia distinta, incluso 
privativa. De esta forma, un programa que comenzó otorgando libertades a los 
usuarios puede dejar de hacerlo para convertirse en un producto cerrado, ya sea 
gratuito o incluso de pago. 

Esta es la diferencia más importante que existe entre el Software Libre con 
Copyleft y el Software Libre sin Copyleft, y es importante entender la importancia de 
este "pequeño detalle". 

En cuanto el término Software de Dominio Público, se refiere a aquel Software 
cuyos derechos de autor han expirado. El periodo a partir del cuál expiran los 
derechos de autor dependen de cada país. En general oscila entre 50 y 70 años a 
partir de la muerte del autor. En España este periodo es de 70 años a contar tras la 
muerte del autor. Este software puede ser modificado libremente pudiendo aplicarse a 
los productos modificados la licencia que se desee. Tan sólo se requiere el 
reconocimiento del autor original del la obra 3 . 

Por supuesto, esto es simplemente una sucinta explicación que pretende 
establecer de una forma sencilla la diferencia entre estos conceptos. Existen multitud 
de licencias, varias de ellas con distintas versiones, y estudiar todas es realmente 
arduo. Hasta el punto de que en algunos casos es complicado entender cuáles son 
compatibles entre sí. En cualquier caso un estudio más profundo de las licencias del 
software queda totalmente fuera del alcance de este trabajo. 

Un último concepto que suele confundir a la gente es freeware. Un programa 
freeware es un programa privativo que se distribuye de forma gratuita. Pero es 
privativo, su código fuente no está disponible, no sabemos qué hace en el equipo, 

3 https : //es . wikipedia. org/wiki/Dominio p %C 3 %B Ablico 
https : // www . gnu . org/philosophy/ categories . es .htm] 
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etc. Por tanto, podemos concluir que gratuito no es igual a Software Libre, sino que 
Software Libre es mucho más que gratuito. 

Una vez entendido qué es el Software Libre vamos a explicar por qué es tan 
importante en la educación pública. Para ello resumiremos a continuación el vídeo 
explicativo de Richard Stallman a este respecto 4 y el artículo "Por qué las escuelas 
deben utilizar exclusivamente Software Libre" 5 . 

El motivo más fácil de apreciar es puramente económico. Las escuelas públicas 
no suelen tener dinero disponible para gastar en licencias de software privativo. Y lo 
que es más, dado que existe el Software Libre, este gasto es absolutamente 
innecesario. Los contribuyentes no tienen por qué soportar esos gastos sin motivo. 

Detrás de este primer argumento se esconde otro mucho más profundo. Si una 
escuela pública utiliza software privativo, ¿cómo van a practicar los alumnos en sus 
casas? ¿Tendrán que gastarse ellos de sus bolsillos todo el dinero que hace falta 
para pagar las licencias de los programas? Y, por supuesto, recordamos aquí que la 
piratería (y peor aún la distribución de software pirateado) es un delito tipificado en el 
Código Penal. Evidentemente, si empleamos Software Libre (con o sin Copyleft) los 
alumnos podrán tener los programas en sus casas sin importar su poder adquisitivo, y 
también sin necesidad de cometer ningún delito. El Software Libre ofrece 
oportunidades por igual a todos los estudiantes y, por tanto, elimina las barreras 
económicas que presenta el software privativo. Barreras que no tienen cabida en un 
sistema público de educación. 

Por supuesto, las empresas que distribuyen software privativo inventaron las 
licencias educativas. Caer en la trampa de creer que son una opción en una escuela 
pública supone hipotecar el futuro de los estudiantes. ¿Quién les pagará las licencias 
de ese software cuando terminen de estudiar? Nadie. Por tanto, debemos evitar 

4 https : // www . gnu . org/education/ education . html 

5 https : //www . gnu . org/education/ edu-schools.es .htm] 
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establecer relaciones de dependencia entre los alumnos y los fabricantes de software 
privativo. 

Y podemos seguir hablando de beneficios debidos al uso de Software Libre. En 
este caso a consecuencia de la mayor seguridad de los sistemas operativos 
GNU/Linux, por dos motivos. En primer lugar es mucho más difícil crear virus para 
GNU/Linux que para sistemas como Windows, debido a la propia estructura del 
sistema. En segundo lugar, dado que el código fuente está disponible, cuando hay un 
problema de seguridad hay un gran número de personas que pueden contribuir a 
encontrar la solución (incluso colaborando entre ellos) y los problemas se resuelven 
mucho antes. Debemos tener en cuenta que en el caso de sistemas Windows tan 
sólo las personas a las que Microsoft permite acceder al código fuente de sus 
sistemas pueden tratar de arreglarlo. 

La conclusión de este punto es doble. Por un lado, la seguridad de los sistemas 
frente a virus y amenazas cotidianas es mucho mayor. Por otro lado, no será 
necesario invertir dinero en soluciones antivirus. Por supuesto, es muy recomendable 
utilizar un antivirus pero también hay soluciones libres para ello. 

Una preocupación habitual, sobre todo en el mundo empresarial, se refiere al 
posible soporte que se pueda recibir empleando el tipo de software que se propone 
en este trabajo. En este sentido tenemos que decir que gran parte de los proyectos 
de Software Libre que conocemos ofrecen soporte. Los precios y condiciones de 
estos servicios dependen de cada proyecto y deben ser consultados en cada caso. 
Además, también hay empresas que ofrecen servicios de asesoramiento y soporte 
para programas libres, en general, igual que para programas privativos. Y hablamos 
aquí de empresas españolas, no de servicios de soporte localizados en el extranjero. 
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Otra ventaja, ya mencionada antes, en el caso de los programadores es que 
podrán acceder a gran cantidad de código. Esto supone una parte esencial de su 
proceso de aprendizaje. 

Y, por último, ¿qué ocurre cuando los equipos de los centros educativos son algo 
antiguos y los sistemas privativos, por los que tanto se paga, van demasiado 
despacio (tanto, puesto que aunque la cantidad no sea excesiva sigue siendo dinero 
gastado innecesariamente)? Pues que necesitamos ordenadores nuevos. O quizá 
podamos plantear alguna alternativa. 

Ahí es donde este trabajo entra en juego, puesto que lo que pretendemos es 
realizar un planteamiento consecuente con todos los argumentos expuestos con 
anterioridad más uno añadido. En el caso de los sistemas GNU/Linux existen 
distribuciones con entornos de escritorios reducidos que consumen muy pocos 
recursos. De esta manera podemos alargar fácilmente la vida de los equipos 
informáticos varios años, con el consiguiente ahorro económico (incrementando el 
ahorro ya expuesto anteriormente). 

Se trata de un objetivo sin dudad ambicioso. Principalmente porque, a pesar de 
la experiencia pasada, actualmente hay algunos programas privativos para los que no 
conocemos alternativa libre. Por tanto, cabe la posibilidad de que sea necesario 
seguir empleando algún programa privativo, eso sí, sobre la distribución GNU/Linux 
que vayamos a emplear. Es decir, sin que ello obligue al empleo de un sistema 
operativo privativo. 
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2. SOFTWARE A REEMPLAZAR 

En esta parte del proyecto vamos a definir las variables con las que trabajaremos 
en la fase de experimentación. 

2. 1 Entorno de escritorio 

El entorno de escritorio de un sistema operativo es el conjunto de programas que 
proporcionan al usuario la posibilidad de interaccionar con el equipo y el resto del 
software que en él se encuentra instalado 6 . 

En el caso de los sistemas GNU/Linux existen multitud de entornos de escritorio 
diferentes. A este respecto se buscará información acerca de las diferentes 
alternativas para encontrar aquella o aquellas que cumplan los siguientes requisitos: 
consumo mínimo de recursos, facilidad de manejo, opciones disponibles y aspecto de 
la interfaz. 

Se empleará, por tanto, en el proceso de investigación el entorno de escritorio 
que se muestre más adecuado para los objetivos que persigue este trabajo. Si 
hubiese dificultades para decidir entre varios de ellos la fase de investigación del 
proyecto se realizaría por dos vías en paralelo para poder comparar los resultados 
obtenidos en cada caso. 

2.2 Distribución GNU/Linux 

Las distribuciones GNU/Linux son agrupaciones de software que permiten el uso 
de un sistema operativo GNU/Linux completo 7 . Es decir, el propio sistema operativo 
junto con todas las herramientas básicas que puedan necesitar los usuarios. Además, 
por supuesto, podremos instalar sobre la distribución elegida el software que 
deseemos. 



6 https://es.wikipedia.org/wiki/Entorno de escritorio 

7 https : //es . wikipedia. org/wiki/Distribuci % C 3 %B 3 n Linux 
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Una vez elegido el entorno de escritorio a emplear buscaremos una distribución 
GNU/Linux que se ajuste lo más posible a los siguientes requisitos: debe estar 
distribuida por una comunidad de usuarios lo suficientemente solvente como para 
pensar que su existencia será duradera, debe ser fácil de usar por parte de usuarios 
menos acostumbrados a este sistema operativo y debe liberar versiones con soporte 
de larga duración. 

El periodo de liberación de las distribuciones depende de cada distribuidor. Sin 
embargo, en muchas es habitual encontrar dos tipos de versiones liberadas en 
función de la duración del soporte asociado a cada una de ellas. Para ilustrar este 
ejemplo emplearemos el sistema de liberación de versiones de Ubuntu (cuya 
distribuidora es Canonical Ltd). 

Ubuntu libera dos tipos de versiones 8 : 

• S.T.S. (Short Term Support o Soporte de Corta 
Duración) : estas versiones se liberan cada 6 meses y 
Canonical proporciona actualizaciones y soporte 
técnico para ellas durante 9 meses . 

• L.T.S. (Long Term Support o Soporte de Larga 
Duración) : estas versiones son liberadas cada 2 años 
y reciben actualizaciones y soporte durante 5 años. 

La decisión de emplear versiones con soporte de larga duración está 
fundamentada sobre el hecho de que con versiones de corta duración habría que 
cambiar de versión todos los años, incluso a mitad de curso. Esto implicaría actualizar 
material para las clases constantemente, estudiar los cambios en las versiones, etc. 
Utilizando versiones L.T.S. este problema se evita ya que habría que actualizarse 
cada 3 a 5 años. Además, desde la liberación de la nueva L.T.S. (cada 2 años) 



8 https://es.wikipedia.Org/wiki/Ubuntu#Lanzamientos y soporte 
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contamos con otros 3 años con soporte para estudiar la nueva versión y decidir 
cuándo actualizar a ella. 

2.3 Programas 

A continuación se muestra una tabla con el software que se ha empleado durante 
la realización de los diferentes módulos del Ciclo de Grado Superior A.S.I.R. En 
algunos casos el software empleado ya era Software Libre por lo que en estos casos 
haremos hincapié en cómo instalar el mismo programa en la distribución GNU/Linux 
elegida. 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 


Licencia 


Observaciones 


1° 


Implantación de Sistemas 
Operativos 


VMWare Workstation 


Privativo 


Virtualización. 


1° 


Planificación y 
Administración de Redes 


Cisco Packet Tracer 


Privativo. 
Disponible para 
estudiantes/profeso 
es de Cisco 
Networking 
Academy. 


Simulación de redes. 


1° 


Fundamentos de 
Hardware 


Cristal Disk Info 


Software Libre sin 
Copyleft 


Analizador de discos duros. 
Sólo para Windows. 


HD tune 


Privativo 


Analizador y benchmark de 
discos duros. Sólo para 
Windows. 


Everest Ultimate Edition 


Privativo 


Diagnóstico y benchmark. 
Sólo para Windows. 


WinHex Privativo 


Editor hexadecimal. Sólo 
para Windows. 


1° 


Gestión de Bases de datos 


Dia 


Software Libre con 
Copyleft 


Creación de modelos 
Entidad-Relación. 


SQL Server. 


p t 1 Gestor de bases de datos. 

1 Sólo para Windows. 


MySQL 


Software Libre con 
Copyleft 


Gestor de bases de datos. 


Workbench 


Software Libre con 
Copyleft 


Interfaz para MySQL. 


1° 


Lenguaje de Marcas y Sis. 
Gestores de Información 


Notepad-H- 


Software Libre con 
Copyleft 


Editor de código. 
Solo hay versión para 
Windows. 


XML Copy Editor 


Software Libre con 
Copyleft 


Editor de código. 
Solo hay versión para 
Windows. 


1° 


Formación y Orientación 
Laboral 


No se empleó software 
específico. 






2 o 


Administración de 
Sistemas Operativos 


VMWare Workstation 


Privativo 


1 Virtualización. 


2 o 


Servicios de Red e 
Internet 


TIS 


Privativo 


Servidor WEB y FTP. 


HMail Server 


Software Libre con 
Copyleft 


Servidor de correo 
electrónico. 


Mozilla Thunderbird 


Software Libre sin 
Copyleft 


Cliente de correo 
electrónico. 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 


Licencia 


Observaciones 


2 o 


Servicios de Red e 
Internet 


FilezillaServer 


Software Libre con 
Copyleft 


Servidor r 1F. 


rileliizaClient 


Software Libre con 
Copyleft 


/^i;^,„j.„ T7TD 

Cliente r Ir. 


2 o 


Implantación de 
Aplicaciones WEB 


Apache Server 


Software Libre sin 
Copyleft 


Servidor WEB. 


Mysql 


Software Libre con 
Copyleft 


Gestor de bases de datos. 


PhpMyAdmin 


Software Libre con 
Copyleft 


Gestor WEB para 
MySQL/MariaDB. 


Adobe Dreamweaver Cs5 Privativo 1 Diseño WEB . 


2 o 


Implantación de 
Aplicaciones WEB 


Joomla! 


Software Libre con 
Copyleft 


Gestor de contenidos WEB . 


Notepad++ 


Software Libre con 
Copyleft 


Editor de código. 
Solo hay versión para 
Windows 


2 o 


Administración de 
Sistemas Gestores de 
Bases de Datos 


Mysql 


Software Libre con 
Copyleft 


Gestor de bases de datos. 


Workbench 


Software Libre con 
Copyleft 


Interfaz para MySQL. 


2 o 


Seguridad y Alta 
Disponibilidad 


SFC Privativo 


Utilidad de Windows para 
comprobar la integridad de 
los archivos del sistema. 


Rootkit hunter 


Software Libre con 
Copyleft 


Análisis de integridad de 
archivos del sistema para 
sistemas GNU/Linux y 
BSD. 


Nessus 


p t - 1 Detección de 

1 vulnerabilidades. 


M.B.S.A. 


1 Análisis de seguridad para 
Privativo ■„,. , 

■ Windows. 


Metaexploits 


Software Libre sin 
Copyleft en su 
versión reducida. 


Exploración de 
vulnerabilidades. 


NMAP 


Software Libre con 
Copyleft 


Rastreo de puertos. 


Cobian Backup 


1 Copias de seguridad para 
Privativo , 

■ Windows. 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 


Licencia 


Observaciones 


2 o 


Seguridad y Alta 
Disponibilidad 


i'wbacKups 


Software Libre con 
Copyleft 


Copias de seguridad. 


Recuva 


Privativo 


Recuperación de datos 
borrados para Windows. 


TJ . 

roremost 


Dominio Público 
(Gov. U.S.A.) 


Recuperación de datos 
borrados en GNU/Linux. 


Ophcrack 


Software Libre con 
Copyleft 


Recuperación de 
contraseñas. 


Revealer Keylogger 


Privativo 


Recuperación de pulsaciones 
de teclado para Windows. 


Malwarebytes 


Privativo 


Herramienta anti-malware 
para Windows. 


LiamAV 


Software Libre con 
Copyleft 


Herramienta antivirus/anti- 
malware. 


HiJacklms 


Software Libre con 
Copyleft 


Antispyware para Windows. 


GPG 


Software Libre con 
Copyleft 


Cifrado y firmas digitales. 


TrueCrypt 


Privativo* 


Cifrado y ocultación de 
datos. 


WireShark 


Software Libre con 
Copyleft 


Análisis de redes (sniffer). 


Cain & Abel 


Privativo 


Análisis de redes para 
Windows. Múltiples 
funciones. 


bttercap 


Software Libre con 
Copyleft 


Análisis de redes. Múltiples 
funciones. 


SNORT 


Software Libre con 
Copyleft 


Sistema de Detección de 
Intrusos. 


Putty 


Software Libre sin 
Copyleft 


Cliente muí tipro tocólo. 


FilezillaServer 


Software Libre con 
Copyleft 


Servidor FTP. Sólo para 
Windows. 


Logmein Hamachi Privativo 


Servidor VPN. 


FreeRadius** 


Software Libre con 
Copyleft 


Servidor radius para 
GNU/Linux. 


2 o 


Empresa e Iniciativa 
Emprendedora 


No se empleó software 
específico 
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* La licencia que pesa sobre TrueCrypt (TrueCrypt Collective Licence) pretende ser una licencia de 
Software Libre sin Copyleft. Sin embargo, esta licencia no cumple con los requisitos de la definición 
pertinente y la mayor parte de las distribuidoras GNU/Linux importantes la consideran una licencia 
privativa 9 . 

** Es un programa modular. Algunos componentes que se pueden añadir, como el cliente RADIUS, son 
Software Libre sin Copyleft 10 . 

En los módulos del ciclo que no eran propios del departamento de informática no 
se empleó software específico. Sin embargo, al igual que en el resto de módulos, se 
empleó software de uso general. En la siguiente tabla se listan los programas de uso 
general empleados: 



SOFTWARE DE USO GENERAL 


Programa 


Licencia 


Observaciones 


Microsoft Windows 


Privativo 


Sistema operativo. 


Microsoft Office 


Privativo 


Suite ofimática. Es la única que emplean los 
docentes. 


LibreOffice 


Software Libre con 
Copyleft 


Suite ofimática. 

Está instalado, pero no se fomenta su uso. 


Adobe Acrobar Reader 


Privativo 


Lector de documentos pdf. 


Internet Explorer 


Privativo 


Navegador WEB. 


Mozilla Firefox 


Software Libre sin 
Copyleft 


Navegador WEB. 


Google Chrome 


Privativo 


Navegador WEB. 



En cuanto a la metodología a emplear, ésta consistirá en buscar alternativas al 
software privativo o Software Libre sin Copyleft que se esté empleando en la 
actualidad. 



9 https : //es . wikipedia. org/wiki/TrueCrvpt#Licencia 
http : // w ww . truecrvpt . org/legal/license 

10 https : // en . wikipedia . org/ wiki/FreeR ADIUS 



14 



2. SOFTWARE A REEMPLAZAR PABLO MARINERO 

Una vez localizados programas candidatos para sustituir el software actualmente 
utilizado, analizaremos cuestiones básicas como: 

• Funcionalidad del programa: el programa debe ser capaz de 
realizar las mismas tareas que realiza el software 
empleado actualmente. 

• Si existe alguna ventaja o desventaja a la hora de 
manejarlo con respecto al software empleado en la 
actualidad . 

• Facilidad para instalarlo en la distribución GNU/Linux 
elegida . 

Con estos criterios se determinará cuál es el candidato idóneo a proponer. 
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3. BÚSQUEDA DE SOFTWARE ALTERNATIVO 

Durante el desarrollo de esta parte del proyecto iremos abordando los programas 
expuestos previamente con el objetivo de determinar la mejor alternativa para cada 
uno de ellos. 

3. 1 Entorno de escritorio 

La elección del entorno de escritorio puede ser una tarea un tanto compleja 
debido a la existencia de un gran número de opciones. 

Sin embargo, dado que cada una de las opciones disponibles tiene ventajas y 
desventajas y que en este caso vamos buscando unas características concretas, 
pronto el número de opciones se reduce drásticamente. 

Los entornos de escritorios más comunes como Gnome, KDE o Unity quedan 
descartados puesto que necesitamos centrarnos en aquellos entornos cuyo consumo 
de recursos sea mínimo. Entre los entornos de escritorio cuyo consumo de recursos 
es mínimo encontramos varias alternativas, aunque no todas ellas vienen 
preinstaladas en distribuciones GNU/Linux. Con todos estos condicionantes las 
opciones quedan razonablemente reducidas a los dos entornos de escritorio de bajo 
consumo más habituales: Xfce y LXDE. 

Las licencias que pesan sobre el código fuente de estos entornos de escritorio 
son ligeramente diferentes en cada caso. En el caso de LXDE todo el código está 
licenciado bajo licencia GPL, por lo que es enteramente Software Libre con Copyleft. 
En el caso de Xfce, sin embargo, no todo el código está disponible bajo la misma 
licencia. Así, Xfce tiene partes de su código regido por las siguientes licencias: GPL, 
LGPL y BSD. Dado que parte del código tiene licencia BSD, que es una licencia de 
Software Libre sin Copyleft, podemos decir que el conjunto es Software Libre. Ante 
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este punto, por tanto, LXDE sería la opción más recomendable ya que es 
enteramente Software Libre con Copyleft. 

A la hora de buscar información en Internet para comparar estos dos entornos de 
escritorio hemos encontrado información en varias páginas que sugiere que la 
experiencia del usuario es algo más satisfactoria a la hora de utilizar LXDE 11 . 

Por otro lado, contamos con nuestra propia experiencia basada en el uso de Xfce 
donde hemos encontrado este entorno de escritorio fácil de usar y con un consumo de 
recursos realmente bajo, entre 150 MB y 200 MB de memoria RAM en función del 
software que estuviese instalado en los equipos (principalmente debido al número de 
procesos en marcha por defecto en el sistema). 

Por tanto, pasaremos a definir la distribución GNU/Linux a emplear teniendo en 
cuenta que ambos entornos de escritorio, Xfce y LXDE, son opciones válidas a 
experimentar. 

3.2 Distribución GNU/Linux 

Si la elección de un entorno de escritorio podía ser difícil, la de una distribución 
GNU/Linux será, cuanto menos, subjetiva. Es tal la cantidad de opciones disponibles 
que sin ningún criterio que limite y ayude a definir la opción elegida sería muy difícil 
quedarse sólo con una 12 . 

Vamos a empezar, por tanto, a limitar las distribuciones que nos pueden ser más 
útiles en función de los requisitos que necesitamos para la labor docente a 
desarrollar. 



1 1 http:/Mog.desdelinux.netykde-gnome-xfce-lxde-v-mi-opinion-sobre-ellos/ 
http://www.esdebian.org/foro/302Q9/que-preferis-porque-xfce-lxde-decanto 
http://www.consumer.es/web/es/tecnologia/software/2009/04/09/183965.php 

12 https : //es . wikipedia. org/wiki/Distribuci % C 3 %B 3 n Linux#Ej emplos 
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En lo que se refiere a las licencias, lo ideal sería emplear una distribución de 
entre aquellas que promociona la propia F.S.F. (Free Software Foundation) 13 , como 
por ejemplo Trisquel (desarrollada en Galicia). 

La principal diferencia entre estas distribuciones GNU/Linux que recomienda la 
F.S.F. y otras, está en el núcleo del sistema operativo. La mayor parte de las 
distribuciones GNU/Linux utilizan el kernel o núcleo desarrollado por Linus Torvalds. 
Este núcleo incluye algunas partes del código que no son libres así como firmware 
privativo que permite el uso de hardware para el que aún no existen controladores 
libres. En el caso de las distribuciones promovidas por la F.S.F., el núcleo Linux ha 
sido reemplazado por Linux-libre 14 , un núcleo derivado del núcleo Linux original al 
que se ha quitado todo el código que no es libre. La principal desventaja de este 
núcleo es que existe hardware sin compatibilidad libre que no se podrá utilizar. Esta 
desventaja parece lo suficientemente importante como para descartar estas 
distribuciones, puesto que que queremos mantener el hardware que ya existe en las 
aulas. 

Por otro lado, existen distribuciones GNU/Linux especializadas para entornos 
educativos como: Das OS Kids, Edubuntu, Edulibreos o Qimo. Sin embargo, todas 
estas distribuciones están enfocadas a la educación de alumnos en cursos diferentes 
de la F.P. Las aplicaciones que incluyen por defecto estas distribuciones no tienen 
nada que ver con el software que vamos a necesitar aquí, y por tanto sería una 
desventaja ocupar espacio en disco con aplicaciones que no se van a usar o tener 
que desinstalarlas a mano posteriormente. 

Otro criterio que podemos emplear hace referencia a la popularidad de las 
distribuciones y la solidez de los proyectos que las desarrollan. 



13 https://www.gnu.org/distros/free-distros.html 

14 https : //es . wikipedia. org/wiki/Linux-libre 
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Las distribuciones GNU/Linux más utilizadas son Linux Mint, Ubuntu y Debían 15 . 

En el caso de Debían los comentarios en la red indican que no es tan sencillo de 
manejar para nuevos usuarios como las otras dos distribuciones mencionadas. Por 
otro lado, Debían incorpora nuevas actualizaciones para los programas a un ritmo 
más lento que la mayor parte de las distribuciones. Este hecho hace que sea un 
sistema muy estable ya que las versiones de los programas que emplea han sido 
ampliamente probadas. Sin embargo, dado el peso que le otorgamos en este trabajo 
a la facilidad de uso de las aplicaciones quedará descartada por haber otras cuyo uso 
resulta más fácil. 

La decisión entre Linux Mint y Ubuntu, por contra, no la podemos llevar a cabo 
sin probar las distribuciones. 

Para proceder a su descarga accedemos a sus respectivas páginas web y 
buscamos la distribución que queremos descargar, teniendo en cuenta que 
descargaremos la última L.T.S. liberada con entorno de escritorio Xfce o LXDE. 

En el caso de Linux Mint accedemos a la web de la distribución: 
http://www.linuxmint.com/ 

En la parte superior de la página encontramos un menú con varias opciones. 
Hacemos clic en "Download" y, en el submenú que se despliega elegimos la opción 
"All versions". 



Home 


Community Download Services Project 


About 


Linux Mint 1 6 Linux Mint Debian 


AU versions 


Documentation Buy CDs 



15 http : // distrowatch . com/ 
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En el listado de versiones de Linux Mint liberadas debemos elegir la versión 13, 
Maya. Como se puede apreciar en el listado ésta es la última L.T.S. liberada, y tiene 
soporte hasta abril de 2017. 



Linux Mint Releases 



VERSION 


CODENAME 


PAC K AGE BASE 


STATUS 


16 


Petra 


Ubuntu Saucy 


Supported until July 2014. 


15 


Olivia 


Ubuntu Raring 


Supported until January 2014. 


14 


Nadia 


Ubuntu Quantal 


Supported until April 2014. 


13 


Maya 


Ubuntu Precise 


Long term support reléase (LTS), supported until April 2017. 


11 


Lisa 


Ubuntu Oneiric 


Obsolete since April 2013. 



Dentro de las opciones disponibles para la versión 13 (Maya) de Linux Mint, 
podemos observar al final del listado las que vienen con Xfce como entorno de 
escritorio (en el caso de esta distribución no existe ninguna opción con LXDE como 
entorno de escritorio). Elegiremos para descargar la versión de 32 bits o 64 bits en 
función del tipo de procesador que tengamos. Para el desarrollo de este trabajo 
hemos trabajado con la versión de 64 bits. 



Editions for Linux Mint 1 3 "Maya" 


H ED1TION 


DESKTOP 


MEDIA 1 


Cinnamon (32-bitl 


Cinnamon 


DVD 


Cinnamon (64-bit) 


Cinnamon 


DVD 


Cinnamon no-codecs (32-bit) 


Cinnamon 


DVD 


Cinnamon no-codecs (64-bit) 


Cinnamon 


DVD 


Cinnamon OEM (64-bit) 


Cinnamon 


DVD 


KDE (32-bit) 


KDE 


DVD 


KDE (64-bit) 


KDE 


DVD 


MATE (32-bit) 


MATE 


DVD 


MATE (64-bltl 


MATE 


DVD 


MATE no-codecs (32-bit) 


MATE 


DVD 


MATE no-codecs (64-bit) 


MATE 


DVD 


MATE OEM (64-bit) 


MATE 


DVD 


Xfce (32-bit) 


Xfce 


DVD 


Xfce (64-bit) 


Xfce 


DVD 
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En el caso de Ubuntu sí existe una distribución con LXDE como entorno de 
escritorio: http://lubuntu.net/ 

Sin embargo, tras leer la información de la página oficial de Lubuntu, hemos visto 
que el equipo de desarrollo de esta distribución no ofrece versiones L.T.S. En este 
caso, Lubuntu 12.04 (que debía ser una distribución L.T.S. siguiendo el modelo de 
Ubuntu) se queda sin soporte en Octubre de 2013. Esto contradice uno de los 
requisitos básicos de las distribuciones que estamos buscando, por lo que 
descartamos Lubuntu. En consecuencia, y dado que era la única distribución a probar 
con LXDE como entorno de escritorio, nos quedaremos con Xfce. 

En el caso de Ubuntu la distribución que viene con Xfce como entorno de 
escritorio es Xubuntu y tiene página web propia: http://xubuntu.org/ 

En la parte inferior de la página hay un enlace de descarga con el texto 
"Download Now!". Haremos clic en él. 



Get Xubuntu 

Download Now! 



En la siguiente página aparece un listado con las última distribuciones de 
Xubuntu liberadas. Bajaremos hasta encontrar la última versión L.T.S., es decir la 
versión 12.04 de nombre Precise Pangolin. Elegiremos el enlace de descarga de 32 
bits o 64 bits para descargar la versión Desktop, teniendo en cuenta que podemos 
llevar a cabo la descarga por Torrent o bien directamente a través de un servidor 
espejo (en este último caso es conveniente seleccionar uno situado lo más próximo 
posible a nuestra ubicación). Los servidores espejo son copias del servidor original 
donde están situados los archivos que vamos a descargar. Al existir varios se 
reparten las descargas y es más difícil que se sobresaturen tanto los servidores como 
las redes de comunicaciones. 
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Latest LTS reléase: 12.04, Precise Pangolin 



The 12.04 reléase, codenamed Precise Pangolin, is a Long Term Support reléase, whlch means It has support for 3years. To learn more about 
the reléase, please refer to the reléase announcement, whlch has llnks to complete reléase notes as well as highllghts of the improvements In 
the reléase. 

Torrent downloads 

lf you know howto use torrents, it ¡s highly recommended and preferred to use torrent downloads. 

32-b¡t: Desktop, Altérnate 
64-bit: Desktop, Altérnate 

Mirror downloads 

Ifyou dont know howto use torrents or forany reason can't, you can download the Imagefrom one of the mirrors. When downloading the 
image from the mirrors, please select a mirror in a country cióse to you. 

• Australia • France (free.fr) • United Klngdom 

• Bulgaria • Germany • United Kingdom 

• Canadá (Ontario) • Netherlands • United States 

• Canadá (Waterloo, Ontario) • Portugal 

• Europe • Russian Federatlon 



Una vez instaladas las dos distribuciones hemos podido observar una clara 
diferencia entre ellas. En el caso de Linux Mint el sistema no trae por defecto ninguna 
herramienta de gestión de usuarios, así como tampoco aparece por defecto ninguna 
aplicación para gestionar el contenido visible del menú del sistema. En el caso de la 
aplicación de gestión de usuarios no es muy difícil encontrar una en el gestor de 
software, sin embargo no hemos podido instalar ninguna aplicación para gestionar el 
contenido visible de los menús que funcione correctamente. 

Por otro lado, el proceso de actualización en Linux Mint es más lento y tedioso. 
Lento porque las cabeceras con la información de los posibles paquetes a actualizar 
tardan en descargarse. Especialmente la primera vez ya que los repositorios han 
cambiado de servidores y antes de la primera actualización el sistema intenta 
acceder sin éxito a la descarga de la mayor parte de las cabeceras. Además, la 
imagen disponible en la página de Linux Mint es la misma que se liberó inicialmente, 
por lo que el volumen de actualizaciones a instalar es enorme. En el caso de Xubuntu 
la imagen disponible en la web parece tener un mayor grado de actualización ya que 
las actualizaciones necesarias en primera instancia son mucho menores. 
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Este hecho parece poner de relieve que el equipo de desarrollo de Linux Mint 
está descuidando algunos detalles para esta versión con Xfce. De hecho, hemos 
comprobado que en las versiones con otros entornos de escritorio, esas aplicaciones 
de gestión básicas (usuarios y elementos del menú) sí aparecen por defecto. Si 
además tenemos en cuenta que en el caso de Linux Mint el equipo de desarrollo no 
emite alertas de seguridad 16 , parece más indicado decantarse por Xubuntu. 

Durante el proceso de instalación de Xubuntu cabe destacar, como una opción 
interesante si se quiere tener una compatibilidad total con algunos formatos de 
reproducción privativos, marcar la opción para instalar software de terceros en este 
sentido. Si bien esto no es estrictamente necesario, y tenemos que ser conscientes 
de que algunos de estos componentes son privativos, es recomendable para 
simplificar la reproducción de algunos contenidos multimedia. 

Xubuntu usa software de terceros para mostrar Flash, MP3y otros archivos multimedia y para trabajar con algunos 
dispositivos inalámbricos. Parte de este software es de código cerrado. El software está sujeto a los términos de la licencia 
incluida con la documentación del mismo. 

vf Instalar este software de terceros 

El complemento Ruendo MP3 incluye la tecnología de decodificación MPEG Layer-3 licenciada por Fraunhofer IIS y Technicolor 5A. 

, pjsalir | ¡ <^JAtrás | j Continuar 

La parte negativa de Xubuntu, a primera vista, es que el centro de software es un 
auténtico "store" donde hay gran cantidad de productos privativos (como ocurre en el 
resto de "Ubuntus"). Sin embargo, a pesar de que "estéticamente" no sea muy 
adecuado para el propósito de este trabajo, no supone un problema, ya que 
simplemente habrá que conocer bien las aplicaciones que instalemos desde esta 
utilidad encaminada a gestionar el software del equipo. 



16 http : // distrowatch . com/dwres . php ?resource=maj or 
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3.3 Software a reemplazar 

En este apartado iremos abordando los módulos del ciclo A.S.I.R., expresados en 
la tabla del apartado 2.3. Programas. Lógicamente, los programas que se repitan en 
varios módulos serán tratados tan solo una vez. 

3.3.1 Módulos relacionados con Sistemas Operativos 

Durante el desarrollo del módulo de Implantación de Sistemas Operativos, a lo 
largo del primer curso del ciclo, la herramienta fundamental que se empleó fue el 
software de virtualización. En concreto se empleó VMWare Workstation. 

Este mismo software se empleó, durante el segundo curso, en el módulo 
Administración de Sistemas Operativos. Por lo tanto, este apartado servirá para 
ambos módulos. 

Un programa de virtualización, a grandes rasgos, es aquel que nos permite 
instalar otros sistemas operativos dentro del sistema operativo que tenemos instalado 
en el ordenador, como si fueran un programa más. Así, podremos ejecutar estos 
sistemas operativos invitados cuando lo deseemos, y también podremos borrarlos e 
instalar otros nuevos a placer. 

Este tipo de software juega un papel muy importante en el ciclo A.S.I.R. ya que 
sería imposible instalar cada sistema operativo en un ordenador diferente. Sin 
embargo, de esta manera podemos utilizar varios sistemas operativos en un mismo 
ordenador, sobre el sistema operativo anfitrión. 

Con respecto a VMWare hay que decir que funcionaba bien. No obstante, este 
programa tiene un precio por licencia de 225,00 € (I.V.A. incluido) tal como puede 
consultarse en su página web 17 . Este hecho nos impulsa claramente a buscar 
sustitutos. 

17 http : // store . vmware . com/DRHM/sstore ? 

Action=DisplavProductDetailsPage&SiteID=vmwde&Locale=en IE&ThemeID=292 1 9600&Env=BASE&pro 
ductID=285614000&src=eBIZ StoreHome Hero3 Workstation Buy EU 
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Existen varias alternativas posibles a la hora de buscar software para virtualizar 
sistemas operativos. 

Una de las más interesantes para este proyecto, ya que es enteramente Software 
Libre con Copyleft es KVM 18 . Su instalación es sencilla. Además, KVM es capaz de 
virtualizar sistemas operativos tanto de la familia GNU/Linux como de la familia 
Windows. 

Sin embargo, y aunque algunas grandes distribuciones (como Red Hat Enterprise 
Linux) están empezando a emplear KVM como virtualizador predeterminado, este 
programa presenta algunas desventajas. Por un lado, las tasas de escritura en disco 
son bajas, y por otro lado, su uso no es tan intuitivo como el de otras soluciones. Esto 
condiciona que el rendimiento de esta aplicación sea claramente inferior al de otras 
alternativas. 

Otra opción disponible es XEN 19 . En este caso también estamos hablando de 
Software Libre. Si bien las versiones antiguas sólo eran capaces de virtualizar 
sistemas GNU/Linux, en las últimas versiones Intel ha realizado algunas 
modificaciones que permiten la virtualización de sistemas Windows con XEN 20 : 

"Intel ha realizado modificaciones a Xen para soportar su arquitectura de extensiones Vanderpool. Esta 
tecnología permite que sistemas operativos sin modificaciones se ejecuten en máquinas virtuales Xen, si el 
sistema soporta las extensiones Vanderpool o Pacífica (de Intel y AMD respectivamente, extensiones para 
soportar virtualización de forma nativa). Prácticamente, esto significa una mejora de rendimiento, y que es 
posible virtualizar Windows sin tener que modificarlo. " 

Sin embargo, independientemente de los problemas relativos a las tasas de 
escritura en disco, la instalación y configuración de XEN ya no es un proceso tan 
sencillo como el simple manejo de una interfaz gráfica. El siguiente enlace apunta a 
un blog donde se explica la instalación, y configuración, de XEN 21 . Dado que ésta ha 

18 http : // www .linux-kvm . org/ 

19 http : // xenproj ec t . org/users/virtualization .html 

20 https : //es . wikipedia. org/wiki/Xen#Plataformas soportadas 

21 http://blog.rubensalazar.net/20 1 3/02/instalacion-de-xen-4 1 -en-ubuntu- 1 204.html 
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de realizarse modificando ficheros de configuración, la dificultad, sin duda, se 
incrementa. 

Por último, hablaremos aquí de Virtual Box 22 . Se trata de un software de 
virtualización formado por una aplicación base con licencia GPL, por lo que es 
Software Libre con Copyleft. Sobre ella se puede instalar un paquete de herramientas 
que añaden funcionalidades (VirtualBox Extensión Pack). Este paquete añadido es 
privativo por lo que tendremos que ver si su instalación es necesaria para las labores 
que deseemos llevar a cabo. En cualquier caso estas extensiones están disponibles 
bajo una licencia de uso personal y de evaluación (PUEL) sin coste alguno. 

Virtual Box es capaz de virtualizar un gran número de sistemas operativos 
diferentes, por lo que en este sentido cumple sobradamente con los objetivos que se 
le puedan exigir en los módulos donde se emplee software de virtualización. Además, 
no presenta problemas con las tasas de escritura en disco a diferencia de otras 
alternativas. 

Por todos estos motivos hemos elegido VirtualBox para instalarlo y experimentar 
con él las necesidades de los módulos en los que empleamos este tipo de software. 

Durante la fase de experimentación se han llevado a cabo diferentes pruebas. 

Hemos probado tanto la versión 4.2 como la versión 4.3. Durante las pruebas 
realizadas con la versión 4.2 no hemos tenido ningún problema mayor. Hemos 
encontrado que las funciones para arrastrar y soltar elementos entre el sistema 
operativo anfitrión y el invitado no funcionaban correctamente, aunque el 
portapapeles compartido si funciona bien (una vez se selecciona la opción, funciona 
tras reiniciar la máquina virtual). Nos consta que este tipo de problemas son comunes 
en la mayor parte de los programas de virtualización. 



22 https : //www . virtualbox . org/ 
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La configuración de las máquinas virtuales es muy sencilla y la configuración de 
la red se lleva a cabo sin problemas, tanto en la versión 4.2 como en la 4.3. 

Sin embargo, hemos detectado que si migramos desde la versión 4.2 a la versión 
4.3 las máquinas creadas en la versión 4.2. se quedan sin red en la versión 4.3. Por 
otro lado hemos comprobado que las máquinas creadas directamente con la versión 
4.3. tienen red y funcionan sin problemas 23 . 

Dada la cantidad de errores que se están corrigiendo en estos meses en la 
versión 4.3. recomendamos seguir el estado de funcionamiento de esta versión y 
hasta no estar seguros de su correcto funcionamiento, trabajar con la versión 4.2. 
Teniendo en cuenta, eso sí, que la migración de esas máquinas a la versión 4.3. 
puede ser problemática hasta que el equipo de desarrollo corrija estos problemas de 
migración. 

Hemos realizado instalaciones de diversos sistemas operativos y ninguna de 
ellas nos ha dado problemas. Se han virtualizado tanto sistemas GNU/Linux como 
sistemas de la familia Windows (empleando las licencias para estudiantes provistas 
por el I.E.S. María Moliner). 

Después de realizar múltiples instalaciones y configuraciones en los sistemas 
instalados hemos observado un problema que sí habrá que tener en cuenta. En las 
máquinas virtuales realizadas con sistemas GNU/Linux, cuando el anfitrión es 
también un sistema GNU/Linux, el proceso de desempaquetado que tiene lugar al 
instalar o actualizar software es bastante lento. Este hecho tan sólo se aprecia 
cuando el paquete a descomprimir el grande. Si se trata de un paquete pequeño 
apenas se nota la diferencia. 



23 Durante las últimas semanas de realización de este trabajo hemos comprobado que la versión 4.3 es 
completamente funcional. Las pruebas realizadas con máquinas virtuales migradas desde la versión 4.2 
tampoco han dado problemas. 
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En el caso de sistemas operativos invitados Windows no se produce este 
problema, y los procesos de instalación y actualización discurren con total 
normalidad. 

Tras una intensiva búsqueda de información acerca de este problema no hemos 
podido encontrar información al respecto. Se han hecho pruebas en más ordenadores 
para descartar un problema del hardware, y los resultados han sido los mismos. 

Sabemos que este problema no ocurre cuando el sistema operativo anfitrión es 
de la familia Windows. Así que buscando diferencias en el comportamiento de 
VirtualBox cuando el anfitrión es GNU/Linux o Windows por fin hemos encontrado 
algo que podría explicar esta circunstancia. 

Si intentamos activar la aceleración gráfica 2D, VirtualBox nos ofrece el mensaje 
que puede verse en la parte inferior de la siguiente captura: 

Pantalla 

Vídeo Pantalla remota 

Memoria de vídeo: ^^^^^^^^^^^^^^^^^^^^^^ 32 MB 
1MB 128 MB 

Número de monitores: • 1 

1 64 




En la página Pantalla, tiene la acelaración de vídeo 2D habilitada. Como la aceleración de 
vídeo solo está soportada para invitados Windows, esta característica será deshabilitada. 



| Configuración no óptima detectada 




Esta circunstancia podría explicar por qué en el caso de un sistema operativo 
invitado GNU/Linux los procesos de descompresión son tan lentos. En muchas 
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ocasiones los programas envían los procesos de descompresión de paquetes 
directamente a la tarjeta gráfica del equipo. De esta manera ese proceso es más 
rápido ya que la tarjeta gráfica puede realizar esa operación mucho más deprisa que 
el microprocesador de la CPU. Si, como parece, en el caso de un sistema operativo 
invitado GNU/ünux el proceso de descompresión lo tiene que realizar el 
microprocesador el resultado sería mucho más lento. 

Esta hipótesis, por tanto, coincide con los resultados que se obtienen. Si bien no 
se ha podido confirmar, parece muy probable que ésta sea la causa. 

Tras tener estos problemas hemos considerado probar la instalación de KVM 
para comprobar si las tasas de escritura en disco daban peores resultados que los 
problemas de VirtualBox con la descompresión de archivos en el caso de sistemas 
operativos invitados GNU/ünux. 

Tras instalar KVM hemos comprobado que, si bien el rendimiento del sistema 
parece bastante correcto, la configuración de elementos como la red es más 
complicada que en VirtualBox. Además, la red no funciona cuando el anfitrión está 
conectado a Internet de manera inalámbrica. La sensación general es que el uso de 
KVM es más complicado que el de VirtualBox, especialmente en cuestiones básicas 
como la gestión de las conexiones de red de las máquinas virtuales. 

En cualquier caso, hemos de ser conscientes de que en determinadas ocasiones 
el uso de Software Libre conlleva tener en cuenta algunas limitaciones. Este aspecto 
se abordará en la siguiente capítulo. 

3.3.2 Módulos relacionados con Planificación de Redes 

En este caso nos referimos al módulo Planificación y Administración de Redes 
que se cursa en el primer curso del ciclo A.S.I.R. 

La herramienta que se emplea en el módulo es el software Cisco Packet Tracer 
que permite realizar simulaciones de redes. Este software es un producto privativo 
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que Cisco pone a disposición de estudiantes y profesores de la Cisco Networking 
Academy. 

En el caso del I.E.S. María Moliner hay un docente que es profesor de la Cisco 
Networking Academy por lo que, si bien la licencia es privativa, el centro cumple sus 
condiciones de uso. 

Hemos llevado a cabo una intensa búsqueda para localizar alternativas en el 
mundo del Software Libre. Finalmente hemos localizado un programa denominado 
GNS3 24 . Se trata de un programa con licencia GPLv2 (versión 2), por lo que es 
Software Libre con Copyleft. 

Hemos utilizado la documentación proporcionada por el sitio web de los 
desarrolladores para instalar y configurar el GNS3 25 . Si bien la instalación, con la 
distribución que hemos escogido, puede hacerse directamente desde el Centro de 
Software también existe documentación y video-tutoriales 26 que explican de una 
forma muy sencilla cómo instalar la última versión del programa desde la web de 
programa. 

Una vez instalado el programa es necesario seguir unos pasos de configuración. 
El primero de ellos es muy sencillo. Primero configuramos el idioma de la aplicación y 
después confirmamos que el programa funciona mediante un botón que realiza dicha 
prueba y devuelve un mensaje indicando si el funcionamiento es correcto. 
Simplemente con instalar el programa, esta parte funciona adecuadamente. 

El problema viene en el siguiente paso, donde se nos pide que establezcamos la 
ruta de acceso a las imágenes IOS. Éstas vienen a ser el software de los diferentes 
elementos (routers, switchs, hubs, etc) que vamos a utilizar en el programa. 



24 http : // www . gns 3 . net/ 

25 http : // www . gns 3 . net/documentation/ 

26 http : //www . gns 3 . net/ video- tu torials/ 
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Dado que estas imágenes no están incluidas en el software que viene con el 
programa, hemos investigado como obtenerlas. Lamentablemente, una vez entendido 
el estado actual de esta cuestión podemos concluir lo siguiente 27 : algunas empresas 
como CISCO comenzaron dando un acceso más o menos libre a este software (las 
IOS images). Sin embargo, hace unos cuatro años modificaron sus condiciones de 
uso para que no fuese posible utilizarlo con el módulo dynamics de GNS3. 

En la actualidad la única forma de tener acceso a este software de CISCO es a 
través de un contrato de servicio con esta compañía. E incluso en ese caso no 
tendríamos derecho a utilizar ese software para nada más que para instalarlo en los 
dispositivos de CISCO. 

Por lo tanto, si bien este programa parece una alternativa estupenda a CISCO 
Packet Tracer, los términos de uso de las CISCO IOS images nos impiden utilizar el 
programa de una forma legal. No nos queda más remedio que asumir el uso de Cisco 
Packet Tracer en este módulo. 

3.3.3 Módulos relacionados con el uso y administración de bases de datos 

En este punto vamos a abordar aquellos módulos donde se han empleado 
gestores de bases de datos, bien simplemente para su uso (Implantación de 
Aplicaciones WEB de segundo curso) o bien directamente para aprender a 
administrarlas (Gestión de Bases de Datos en el primer curso del ciclo y 
Administración de Sistemas Gestores de Bases de Datos en el segundo curso del 
ciclo). 

Durante la asignatura cursada en el primer curso del ciclo, Gestión de Bases de 
Datos, se nos enseñó a trabajar con dos programas que manejan lenguaje SQL. 



27 http : // etherealmind . com/case-network- emulators/ 
http : // forum . gns3 . net/topic27 3 8 . html 
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Por un lado, trabajamos con Microsoft SQL Server. Éste es un producto privativo. 
Si bien durante el tiempo que dura el ciclo los alumnos tienen acceso a licencias 
educativas, cuando terminen el ciclo no podrán utilizar estas herramientas debido a 
su precio desorbitado (ver SQL Server 2012 DataSheet 28 ): 



SQL Server 2012 




Li censing 
Options 


Pricing** 


Editions 




Descríption 


Server 
+ CAL 


Core 
Based 


Open NL (US$) 




Enterprise 


Hkjh end 
datacenter, data 
waiehousing and 
Bl capabilities 




$6,874 per Core 


Main 
Editions 


Business 
Intel ligence 


Enterprise Bl 
and High Scale 
Analytics 


/ 




$8,592 per 
Server* 




Standard 


Basic datábase 
and Bl •/ 
capabilities 




$L,793 per Core, 
or $898 per 
Server* 




Client 
Access 
License 
(CAL) 


Access to SQL 
Server 
databases 
licensed per 
server 






$209 per CAL 


* Requives CALs, wlücli are sold separa tely 
**Pricing is for demomtrative uses only 



Sin embargo, utilizando Software Libre este problema no existe ya que los 
alumnos podrán utilizar el software en todo momento sin tener que acometer 
desembolsos inasumibles ni cometer delitos. 

El otro software empleado en clase es MySQL 29 . En este caso sí se trata de 
Software Libre (Copyleft incluido) y además su uso está más extendido aún en el 
mundo profesional que el de SQL Server. 

Aunque pudiera parecer que este capítulo se podría cerrar aquí sin más dilación, 
un breve resumen de la historia de este producto justifica la búsqueda de una 
alternativa. 

MySQL fue desarrollada originalmente por MYSQL AB, empresa que fue 
adquirida por Sun Microsystems en 2008. Hasta aquí no hay nada especialmente 

28 http://www.microsoftxorn/en-us/server-cloud/products/sql-server/Buv.aspx#fbid=u-fxfNpIhpV 

29 https : //es . wikipedia. org/wiki/My S OL 
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llamativo. Sin embargo, Sun Microsystems fue adquirida, a su vez, por Oracle 
Corporation. Hay cierta controversia acerca de los motivos por los que Oracle decidió 
comprar Sun Microsystems, existiendo incluso comentarios que hacen referencia a la 
intención de Oracle de frenar el desarrollo de MySQL para restarse competencia a sí 
misma (Oracle Corporation es la titular de Oracle Datábase 30 , un producto privativo 
con una alta cuota de mercado). Sea como fuera, lo que sí está claro es que las 
intenciones de Oracle con respecto al desarrollo de un producto libre como MySQL no 
están del todo claras. El mismo creador de MySQL, Michael Widenius, lo explica en 
su blog 31 . Por este motivo, el mismo Widenius decidió hacer un fork (una copia del 
proyecto creada para desarrollarse de forma independiente) de MySQL que denominó 
MariaDB. De esta forma la Fundación MariaDB pretende desarrollar un gestor de 
bases de datos sobre la base de MySQL que sea realmente Software Libre. De 
hecho, en el caso de MySQL Oracle ofrece el software bajo licencia GPL 
gratuitamente o a través de una licencia comercial para que el código resultante 
pueda ser un producto no libre. 

Actualmente MariaDB está siendo desarrollada por la Fundación MariaDB 32 . 
Después de leer información relativa al estado de desarrollo de MariaDB parece más 
que evidente que este proyecto se está desarrollando a un ritmo que deja claramente 
atrás a MySQL. Más concretamente, hay comparativas que ponen de manifiesto que 
las mejoras implementadas en MariaDB tienen un efecto beneficioso en su 
rendimiento comparado con el de MySQL 33 . 

Algunos proyectos importantes como Wikipedia están migrando a MariaDB por 
diferentes motivos, entre ellos apoyar el desarrollo de proyectos realmente libres 34 . 



30 https : //es . wikipedia. org/wiki/ Oracle 

31 http://montv-says.blogspot.it/2009/12/help-keep-Internet-free.html 

32 https : // mariadb . org/ 

33 https://mariadb.com/blog/mariadb-53-optimizer-benchmark 

34 http://www.linuxadictos.com/wikipedia-se-cambia-de-mvsql-a-mariadb.htrnl 
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Por tanto, en este apartado vamos a estudiar si podemos proponer MariaDB 
como gestor de bases de datos para reemplazar, no sólo el software privativo 
Microsoft SQL Server, sino también el software MySQL propiedad de Oracle 
Corporation cuyo desarrollo libre está, cuanto menos, en entredicho. 

En primer lugar vamos a instalarlo en la distribución GNU/Linux elegida. Para ello 
vamos a la página oficial de MariaDB y en la parte superior de la página hacemos clic 
en Donwload. 

En la parte superior de la información mostrada podemos ver una línea 
enmarcada en color azul que hace referencia a los repositorios disponibles para las 
diferentes distribuciones: 

Downloads Source, Binaries, and Packages 

Use CentOS Fedora Red Hat. Debían Ubuntu. openSUSE or Magela? See our repository configuraron tool. 

Vamos a decantarnos por esta opción y no por descargar un paquete que 
podamos instalar ya que de esta manera la aplicación se actualizará al actualizar el 
sistema de forma automática. Una instalación manual implicaría la actualización 
también manual del programa cada vez que hubiese actualizaciones disponibles. 

Por tanto, haremos clic en el texto "See our repository configuration tool". 

Pasaremos a elegir nuestra distribución en este caso Ubuntu (recordamos aquí 
que la distribución que usamos, Xubuntu, es Ubuntu con un entorno de escritorio 
Xfce). 

Elegiremos la versión 12.04 LTS "precise" para la distribución que tenemos 
instalada. 

En cuanto a la versión de MariaDB elegiremos la versión 5.5 ya que la 
información a la que hemos accedido a través de la propia página web de MariaDB 
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indica que las diferencias entre MySQL 5.5 y MariaDB 5.5 son mínimas. En el caso 
de la MariaDB 10 parece haber más diferencias. 

Una vez hecho esto veremos más abajo las instrucciones pertinentes para añadir 
el repositorio que necesitamos en el sistema. Abriremos un terminal de comandos y 
ejecutaremos los comandos propuestos. 

Una vez ejecutado el paso en el que actualizamos la lista de paquetes 
disponibles para actualizar (sudo apt-get update) es importante actualizar el sistema 
ya que en este momento aparecen 4 paquetes disponibles (para ello ejecutamos en el 
terminal: sudo apt-get upgrade). 

Una vez realizado el paso anterior ya estamos en condiciones de instalar 
MariaDB con el último comando: sudo apt-get install mariadb-server 

Al igual que ocurría al instalar MySQL, durante el proceso de instalación se nos 
requiere una contraseña para el usuario adminsitrador (root) de MariaDB. 

Archivo Editar Ver Terminal Ir Ayuda 

i | Configuración de mar iadb- server - 5 . 5 | i 

While not mandatory, it is highly recommended that you set a password 
for the MariaDB administrative "root" user. 

If this field is left blank, the password will not be changed. 
New password for the MariaDB "root" user: 

<Aceptar> 




Para poder utilizar la base de datos, al menos desde la línea de comandos 
necesitamos instalar el cliente, para lo cual ejecutaremos la siguiente orden: sudo apt- 
get install mariadb-client. Después, reiniciamos el equipo. 
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Ahora vamos a el terminal y comprobamos el estado del servicio mysql: sudo 
service mysql status. 

Si el servicio está detenido lo levantamos ejecutando: sudo service mysql start. 

Una vez el servicio está levantado entramos en la línea de comandos de la base 
de datos exactamente igual que hacíamos en MySQL: mysql -u root -p 

m V I, II I ! . I r: g| ■ I ,:■ . .11 ■ . II . o @ £5 

Archivo Editar Ver Terminal Ir Ayuda 



pablo@pablo- VirtualBox : -$ mysql -u root -p 
Enter password: 

Welcome to the MariaDB monitor. Commands end with ; or \g. 
Your MariaDB connection id is 31 

Server versión: 5.5.36-MariaDB-1~precise-log mariadb.org binary distribution 
Copyright (c) 2000, 2014, Oracle, Monty Program Ab and others. 
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement. 
MariaDB [(none)]> | 



Ahora ya podemos trabajar con nuestra base de datos. En este caso MariaDB. 

Llegados a este punto necesitaríamos una interfaz gráfica para el gestor de 
bases de datos con la que pudiésemos trabajar de forma similar a como lo hacíamos 
con Workbench (la interfaz gráfica provista por Oracle Corporation para la gestión de 
MySQL). El software Workbench 35 sufre el mismo destino que MySQL, sea el que 
sea, por tanto vamos a intentar encontrar una alternativa más acorde al objetivo de 
este proyecto. 

En este caso vamos a optar por instalar HeidiSQL 36 , que es la interfaz gráfica 
más utilizada con MariaDB y tiene licencia GPL por lo que es Software Libre con 
Copyleft. 

En este caso vamos a tener que hacer algo que podríamos calificar de curioso 
para instalar HeidiSQI, si bien es completamente funcional. Los desabolladores de 

35 https : //en . wikipedia.org/ wiki/MyS OL Workbench 

36 http : // www . heidisql . com/ 

https : // en . wikipedia . org/ wiki/HeidiS OL 
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MariaDB tan sólo proveen versión de HeidiSQL para Windows. Sin embargo, este 
programa funciona perfectamente en GNU/Linux con Wine 37 . 

En algunas ocasiones, aunque un programa sea Software Libre, los 
desarrolladores sólo proveen un paquete instalable para Windows. En GNU/Linux 
existe la aplicación Wine (Windows emulator o emulador de Windows, la cual es 
Software Libre) que es simplemente una herramienta que permite la instalación de 
programas para Windows en GNU/Linux (no todos los programas, pero con muchos 
de ellos funciona perfectamente). 

También hemos leído información acerca de una versión paralela a HeidiSQL, 
que se ejecuta sobre la máquina virtual de Java, destinada a utilizarse sobre 
GNU/Linux. Lamentablemente ese proyecto quedó desatendido en 2010. 

Para llevar a cabo la instalación de HeidiSQL en Xubuntu primero debemos 
instalar Wine, ya que lo necesitaremos para instalar HeidiSQL. 

Para instalar Wine lo más sencillo (dado que aparecen varios paquetes al buscar 
wine en el Centro de Software y quizá no tengamos claro cuál instalar) es abrir un 
terminal y ejecutar: sudo apt-get install wine. 

Durante el proceso de instalación se nos pedirá aceptar una licencia privativa de 
Microsoft. Si bien Wine es una aplicación libre, algunas fuentes que se instalan con 
ella no lo son. Sin embargo podemos rechazar la licencia ya que no necesitamos 
esas fuentes. Para ello pulsamos en aceptar en la ventana que muestra el texto de la 
licencia, pero luego hacemos clic en "NO" para manifestar que no aceptamos la 
licencia y que no queremos que se instale ese software (las fuentes privativas). 



37 https : // en . wikipedia . org/ wiki AV ine % 2 8Linux% 29 
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lEfiEU 



Archivo Editar Ver Terminal Ir Ayuda 



Configuración de paquetes 



| Configuración de ttf-mscorefonts-installer | - 
TrueType core fonts for the Web EULA 
END-USER LICENSE AGREEMENT FOR MICROSOFT SOFTWARE 

IMPORTANT-READ CAREFULLY: This Microsoft End-User License Agreement 
("EULA") is a legal agreement between you (either an individual or a 
single entity) and Microsoft Corporation for the Microsoft software 
accompanying this EULA, which includes computer software and may include 
associated media, printed materials, and "on-line" or electronic 
documentation ("SOFTWARE PRODUCT" or "SOFTWARE"). By exercising your 
rights to make and use copies of the SOFTWARE PRODUCT, you agree to be 
bound by the terms of this EULA. If you do not agree to the terms of 
this EULA, you may not use the SOFTWARE PRODUCT. 

<Aceptar> 



Una vez instalado Wine los archivos de texto se abrirán, por defecto con Notepad 
a través de Wine. Como esto es algo un poco molesto y lento, lo vamos a cambiar. 
Para ello seleccionamos cualquier archivo de los que se abren automáticamente con 
Notepad al hacer doble clic. Haremos clic sobre el archivo con el botón derecho y nos 
iremos a sus propiedades. En la pestaña General, donde dice "Abrir con:" 
seleccionaremos Leafpad, que es el editor de textos plano predeterminado de 
Xubuntu. Hacemos clic en cerrar y ya está solucionado. 



- " 

General I Etnl 



ADME en-US • Propiedades * n X 



Nombre: 



EADME en-U 



Tipo: documento de texto sencillo 
Abrir con: * Leafpad 



Modificado: 06/02/14 
Accedido: Hoy 

Tamaño: 16,7 KB (17.083 bytes) 



1 



Ayuda 



Cerrar 
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Una vez instalado Wine, vamos a la página web de HeidiSQI y en el apartado de 
"Donwloads" descargamos la ultima versión disponible. 

Una vez descargado vamos a la carpeta donde esté el paquete descargado 
(HeidiSQL_xxx_Setup.exe) y hacemos clic sobre él con el botón derecho para elegir 
la opción "Propiedades". En la pestaña "Permisos" hacemos clic en la opción "Permitir 
que este archivo se ejecute como programa" y hacemos clic en "Cerrar": 



General Emblemas | Permisos | 

Propietario: pablo (pablo) 

Acceso: | Lectura y escritura * | 

Grupo: j pablo 

Acceso: Sólo lectura 

Otros: Sólo lectura 

Programa: |¿T Permitir que este archivo se ejecute como programa 

Permitir la ejecución de programas no hables 
^9 representa un nesgo para la segundad de su sistema. 

| QAyuda | ) X Cerrar | 

Debido a que hemos instalado previamente Wine, al hacer clic con el botón 
derecho sobre el archivo la primera opción del menú contextual será "Abrir con Wine 
(cargador de programas Windows)". Elegimos esa opción. Saldrá un asistente que 
nos guiará en el proceso de instalación. 

Cuando se nos proponga un directorio para instalar, dejaremos la ruta que viene 
por defecto, aunque no exista en nuestro sistema de archivos. Aunque esto pueda 
resultar extraño, realmente esa ruta no existe en el árbol de directorios de GNU/Linux. 
Lo que ocurre es que WINE, que es un emulador, crea esa estructura de forma 
virtual. 



39 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO 



PABLO MARINERO 



Setup ■ HeidiSQL 



Select Destination Location 

Where should HeidiSQL be installed? 



l Setup will install HeidiSQL into the following Folder. 

To continué, clickNext. If you would like to select a different Folder, clickBrowse. 



Program Files\HeidiSQL 



At least 0,8 MB of free diskspace ¡s required. 

< Back | Next > Cancel 

Ahora ya podemos ejecutar HeidiSQL. La ventana que se abre es el 
Administrador de sesiones. Como no tenemos ninguna sesión creada haremos clic en 
"Nueva" para crear una nueva. 

En la ventana que aparece debemos rellenar el nombre de la conexión y la 
contraseña del usuario root. También podríamos marcar la opción "Pedir 
credenciales" en cuyo caso la contraseña será requerida al iniciar la sesión. El resto 
de opciones las dejamos como vienen marcadas (salvo que el puerto estuviese 
ocupado en el equipo donde se está llevando a cabo la instalación, en cuyo caso 
abría que cambiarlo por uno disponible). 
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Administrador de sesiones 



Nombre de la sesión 



^¿ MariaDB* 



[ Ajustes | Avanzado | J¿j Estadísticas | 

Tipo de red: |MySOL (TCP/IP) 



"3 



Nombre del host / IP: |l27. 0,0,1 



Usuario: 

Contraseña: 

Puerto: 

Bases de datos: 
Comentario: 



I - Pedir credenciales 

i Usar autenticación de Windows 
|root 



[Ü06 -j-j 

f~ Protocolo cliente/servidor comprir 

3 









Guardar 




Borrar | 





Abrir 




Cancelar 



Ahora ya podemos hacer clic en "Abrir" y se abrirá la conexión: 



Archivo Editar Buscar Herramientas Ayuda 



P¿ Dónate 1 Update avai 



^•y|tjiBpai^'*Qai@M m o o ✓ x ► -i 



1 B ! 



ij 



□ 



B <J MariaDB 

fe Q informa.,. 160,0 KiB 
fe mysql 
S perfor... 



5d Host: 127.0.0.1 | ¡»> Consulta | 0 

Bases de datos (3) | ^ Variables (430) | Estado (419) | Procesos (1) | jjj Estadísticas de Comandos ) 



Elem... Ultim... Tablas Vistas Funci... Proc. 



üispa... , Ev 



information_schema 
mysql 

performance_schema 



160,0 KiB 



15SHOW TRI GGERS FROM i ri i i m at ¡ o n _ s c h e m 

16 SHOW EVENTS FROM inform ation_schem a 

17 SHOW CREATE TABLE inform at¡on_schem a 
18SHOW COL L AT I OH; 

19 SE LE CT ID, USER , HOST , DB , ' COMMAMD 



PPOCESSLI ST ; 

TI ME , STATE , LEF T ( I IIF ( 



Connected: 00:01 h , MariaDB 5,5.30 Activo durante: 01:07 h 



- Preparado. 



Para comprobar el correcto funcionamiento de los scripts que hemos utilizado en 
clase hemos probado a importar algunas bases de datos de entre aquellas que 
hemos utilizado este año. 



41 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

Las bases de datos que provienen del libro que se empleó en clase provocan una 
advertencia en HeidiSQL: 





fjjj^l Este arcn ' vo contiene saltos de línea mezclac 


os. Han sido convertidos a saltos de línea de Windows (CR+LF). 
i Aceptar ] 



Y, además, por algún motivo desconocido provocan el cierre inesperado de la 
aplicación durante la ejecución de las instrucciones SQL. Estas bases de datos 
también provocaron problemas en la versión de MySQL que utilizamos durante el 
curso, por lo que parece que el problema está en la base de datos importada y no en 
los gestores empleados para su importación. 

Sin embargo, los scritps que habíamos exportado nosotros con MySQL 5.5 no 
provocan ningún error y, lo que es más, se ejecutan perfectamente sin tener que 
hacer ninguna modificación en la sintaxis. 

Existen una pequeñas diferencias entre las sintaxis de MySQL 5.5 y MariaDB 
5.5. El año pasado realizamos un trabajo en clase sobre esta misma cuestión y 
dedujimos 4 diferencias mínimas en las sintaxis. Para una información más completa 
acerca de las diferencias en la sintaxis remitimos al lector a la documentación oficial 
de MariaDB 38 . No obstante, nuestra experiencia nos dice que el paso de MySQL 5.5 a 
MariaDB 5.5 es sencillo. En algún caso será necesario exportar las bases de datos 
que provienen de otras fuentes (como el libro de clase) con la utilidad de exportación 
de MySQL 5.5 (tras resolver los problemas que los scripts del libro causan en 
MySQL) para luego importarlas sin problemas en MariaDB 5.5. Lógicamente, esto 
sólo será necesario hacerlo una vez y sólo habrá que hacerlo con scritps 
problemáticos. 

38 https : // mariadb . com/kb/ en/ 
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Por otro lado, HeidiSQL presenta una interfaz sencilla de utilizar. Tan sólo es 
necesario acostumbrarse a localizar las diferentes opciones en su nueva ubicación 
con respecto a otros programas. Además, HeidiSQL cuenta con herramientas muy 
interesante como el Perfil de consultas que provee gran cantidad de información 
acerca de los tiempos empleados en las diferentes tareas que conlleva una consulta. 



=£1 Host: 127.0.0.1 
Datos 



Base de datos: a9633265_navidad 
a9633265_nav¡dad.sql 



Tabla: alumnos 
^ Consulta #2* 



1 s e I e c t 



f r om usuarios; 



t Columnas en alumnos 

© Funciones SQL 

SJ £> Palabras clave SOL 

+ Fragmentos 

+ Historial de consultas 

- W jjj Perfil de consultas (0,000795s) 



J¿]Starting 


0,000054s 


i V'/aitinq for query cache lock 


0,000015s 


jijchecking query cache for query 


0,0000-175 


Hnchecking permissions 


0,000022s 


J¿jOp er| ing tables 


0,000036s 


J¿j System lock 


0,000015s 


¿Table lock 


0, 00002 ls 


■■Walting for query cache lock 


0.000047S 


tLinit 


0,000027s 



Por último, el tercer programa que empleamos en las clases para crear los 
modelos Entidad- Relación es Dia 39 , que es Software Libre con Copyleft. Este 
programa tiene versión tanto para Windows como para GNU/Linux. En la distribución 
GNU/Linux que estamos empleando podemos instalarlo directamente desde el Centro 
de Software. Dada su licencia y su facilidad de uso consideramos que no merece la 
pena para nada buscar alternativas, puesto que es el tipo de software que persigue 
este proyecto. 

3.3.4 Módulos relacionados con el diseño de páginas WEB 

En este apartado abordaremos los programas empleados en las asignaturas 
relacionadas con el diseño de páginas WEB tanto en el primer curso del ciclo 
(Lenguaje de Marcas y Sistemas Gestores de Información) como en el segundo curso 
(Implantación de Aplicaciones WEB). 



39 https : // wiki . gnome . org/Apps/Dia 



43 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

Las herramientas más básicas que hemos empleado han sido dos editores de 
texto, uno multilenguaje (Notepad++) y otro únicamente para XML (XML Copy 
Editor). 

En cuanto a Notepad++ se trata de un proyecto de Software Libre con Copyleft 
que tiene un desarrollo muy activo, liberando nuevas versiones casi todos los 
meses 40 . 

Es cierto que todas las distribuciones de GNU/Linux vienen con algún editor de 
texto por defecto. Y que todos ellos son multilenguaje. Sin embargo, ninguno es tan 
configurable ni tan cómodo de utilizar como Notepad++. Por tanto, no buscaremos 
alternativas a este programa puesto que, además de ser Software Libre con Copyleft, 
consideramos que es el mejor que podemos encontrar. 

De nuevo nos encontramos ante un programa libre que sólo provee archivo 
instalable para Windows. Su instalación, por tanto, es un proceso análogo al descrito 
para la instalación de HeidiSQL. Desde la página oficial del proyecto ( http://not.epad- 
plus-plus.org/ ) descargamos la última versión. Le damos permisos de ejecución al 
archivo y lo ejecutamos con WINE. 

Después de haber trabajado, tanto el curso pasado como éste, con este 
programa en GNU/Linux (en casa) podemos decir que es completamente estable y 
funcional. 

En el caso de XML Copy Editor se empleó en clase para editar código XML 41 . Si 
bien es capaz de editar más lenguajes de programación, es en el caso de XML donde 
destaca. 

Durante el primer curso del ciclo empleamos este programa, en el aula sobre 
Windows y en casa sobre GNU/Linux (al menos el autor de este trabajo). Entonces 

40 http : // notepad-plus -plus . ora/ 

41 http://xml-copy-editor.sourceforge.net/ 
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sólo pudimos localizar la versión para Windows del programa, que tuvimos que 
instalar con WINE. Sin embargo, durante la realización de este trabajo hemos 
reparado en que en la página oficial de XML Copy Editor ( http://xml-copy- 
editor.sourceforqe.net/ ) existe una versión para Ubuntu. Por tanto vamos a instalar 
esta versión ya que siempre es mejor ejecutar un programa directamente sobre 
GNU/Linux que hacerlo con el emulador WINE interviniendo en medio. 

Para ello vamos a la url de XML Copy Editor expuesta en el párrafo anterior y 
hacemos clic en "Download (Ubuntu)". Guardamos el archivo .deb en el equipo. 

Una vez descargado el archivo vamos a sus propiedades, con el botón derecho, 
elegimos la opción "Abrir con el Centro de Software de Ubuntu". Se cargará la 
ventana del Centro de Software leyendo la información del paquete que hemos 
abierto. 

En este caso aparece un mensaje de aviso ya que existe una dependencia no 
satisfecha en el sistema. 



Archivo Editar Ver Ayuda 

9 i-i E 



Todo el software 1 1 Instalado 




Editor de copia XML 



fast. free, validating XML editor 

ItUríf w ü (28 valoraciones) 



No se puede satisfacer la dependencia: Iibc6 {>= 2.17) 



Error 



XML Copy Editor is an XML editor focusing on editing document markup 
languages like DITA, DocBook, WordprocessingML Features: DTD/XML 
Schema/RELAX NG validation, XSLT, XPath, Pretty-printing, Syntax 
highlighting, Folding, Tag completion, Tag locking, Tag-free editing, Built- 
in support for XHTML, XSL, DocBook and TEI, Generating XML Schema, 
Lossless import and export of Microsoft Word documents (Windows only), 
Spelling and style check with built-in Aspell 
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Para comprobar si el paquete está instalado y, si lo está, qué versión tenemos, lo 
más fácil es ir al gestor de paquetes Synaptic. Para ello vamos al menú del sistema, 
situado en el extremo izquierdo de la barra de tareas situada en la parte superior de 
la pantalla, y elegimos: Sistema/Gestor de paquetes Synaptic. 

En el cuadro de búsqueda escribimos Iibc6. 





Recargar Marcar todas las actualizaciones 


Filtro rápido 
|libc6| 


1 ^ 






|e 


Paquete 


Versión instalada 


Última versión 


Descripción 


Administración del sistema 


loo 


libcó 


2.15-0ubuntul0.5 


2.15-0ubuntul0.5 


Biblioteca empotrada GNU C: Bibliotecas compartidas 


Administración del sistema 




libc6-armel-armhf-cross 




2.15-0ubuntu9crosí 


Dummy package to get Iibc6:armel installed 


Administración del sistema 




libc6-armhf-armel-cros5 




2.15-0ubuntu9crosí 


Dummy package to get Iibc6:armhf installed 


Administración del sistema 




libc6-dev-armel-armhf-cross 




2.15-0ubuntu9crosí 


Dummy package to get Iibc6-dev:armel installed 


Autoría de TeX 




libc6-dev-armhf-armel-cross 




2.15-0ubuntu9cros^ 


Dummy package to get Iibc6-dev:atmhf installed 


Autoría de TeX (multiverse) 




libcompfacegl 




1:1.5.2-5 


Compress/decompress images for mailheaders, Iibc6 runtime 


Autoría de TeX (universe) 




libcomDfaceal-dev 




1:1.5.2-5 


Comoress/decomDress imaaes for mailheaders. Iibc6 devel 



Como podemos ver el paquete está instalado. Sin embargo, el problema es la 
versión. Tenemos instalada (y únicamente disponible) la versión 2.15 del paquete 
pero la instalación del .deb de XML Copy Editor requiere al menos la versión 2.17. 
Seguramente, al ser este paquete .deb reciente se ha liberado para las versiones 
STS más recientes de Ubuntu. Por tanto, hasta que no cambiemos a la siguiente 
versión LTS no podemos instalar el paquete .deb en el sistema. 

Para solventar esta situación realzaremos el mismo procedimiento que hicimos 
con Notepad++. Descargaremos el instalable para Windows de la página oficial de 
XML Copy Editor, le daremos permisos de ejecución y lo instalaremos con WINE. 

Hemos comprobado que el programa instalado de esta manera funciona 
perfectamente, al igual que ocurría durante el curso pasado cuando el autor de este 
trabajo lo utilizó sobre otra distribución de GNU/Linux. 

Una vez que hemos hablado de los editores de código, es turno de hablar sobre 
el siguiente elemento fundamental para el desarrollo de páginas WEB. El servidor 
HTTP o servidor de páginas WEB. 
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Durante el segundo curso del ciclo hemos empleado en el aula, sobre Windows, 
el servidor Apache 42 . Se trata de un servidor HTTP desarrollado por la Fundación 
Apache 43 con licencia de Software Libre sin Copyleft. Al igual que ha ocurrido con 
otros programas, ya durante la realización del curso hemos instalado y utilizado este 
mismo software sobre una distribución GNU/Linux en casa. Como consecuencia de 
esta experiencia pasada podemos afirmar que la utilización de una distribución 
GNU/Linux tiene algunas ventajas importantes frente al uso de Windows cuando 
queremos emplear este software. 

La instalación del Servidor Apache en Windows la hemos realizado a través de 
WAMP Server 44 . WAMP Server es un conjunto de herramientas que proveen la 
infraestructura necesaria para montar un servidor WEB completo. Es un proyecto de 
Software Libre que incluye el Servidor Apache, el gestor de bases de datos MySQL y 
el intérprete para el lenguaje de programación PHP. 

Durante el curso hemos padecido algunos problemas en Windows. 
Principalmente porque en este sistema operativo instalamos WAMP Server por un 
lado y el software Workbench que incluye también MySQL por otro lado. Windows 
instala dos veces MySQL, una vez asociada a cada programa, y luego se producen 
conflictos que hacen que algunas herramientas no funcionen. En ocasiones dejó de 
funcionar Apache y otras veces dejó de hacerlo software relacionado con PHP 
(phpMyAdmin). 

En el caso de utilizar estos programas sobre una distribución GNU/Linux estos 
problemas no aparecen. Esto se debe a que en el caso de GNU/Linux MySQL sólo 
se instala una vez, y por tanto no hay conflictos. Este hecho lo hemos comprobado 
durante el curso. Es más, el autor de este trabajo tuvo que dejar de utilizar el 

42 https : //httpd . apache . org/ 
https://es.wikipedia.org/wiki/Servidor HTTP Apache 

43 https : // www .apache . ore/ 

44 http : //w w w . wampserver.com/ en/ 
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ordenador que tenía asignado en clase con Windows porque MySQL dejó de 
funcionar y no hubo forma de arreglar el problema (formatear el equipo era una 
solución inviable ya que se compartía con otros cursos). La solución adoptada 
consistió en que este alumno llevase a clase su ordenador portátil donde tenía los 
mismos programas instalados sobre la distribución GNU/Linux que utiliza. A partir de 
ese momento no hubo más problemas y el alumno pudo seguir las clases utilizando 
su ordenador portátil. Hubo algún compañero más que también tuvo que dejar de 
utilizar el ordenador de clase por problemas similares. 

Problemas aparte, a la hora de plantearnos el uso del Servidor Apache hemos 
tenido en cuenta que es Software Libre pero su licencia no tiene Copyleft. Por tanto, 
hemos realizado una búsqueda para averiguar qué otros servidores WEB se emplean 
de forma mayoritaria. El dato más fiable que hemos encontrado es un gráfico circular 
que expone el porcentaje de uso de distintos servidores WEB, obtenido en 
Septiembre de 201 3 45 . 



45 ww w .netcraft. com 
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Other (6.38%) 



Apache (43.82%N 




Phusion Passenger(1.26%) 
^Rack Cache (1.44%) 
^^Apache Traffic Server (0.1 7%) 
BÜteSpeed ;C.73"-:.: 
HApacheTon-cat Ccycte ; ' .oo'-i) 



B1G-IP (2.14%) 

Hyarnish (5.52%) 



nginx (18.09%) 



US (18.57%) 



Como se puede observar en el gráfico, el servidor Apache tiene con diferencia, la 
mayor cuota de mercado. US se refiere a los servicios de Internet que proporciona 
Microsoft. Y el tercero entre los tres primeros es nginx. 

Nginx 46 es un servidor de páginas WEB que tiene una licencia compatible con la 
GPL, aunque no tiene Copyleft. En consecuencia los productos derivados de este 
software podrían liberarse con otra licencia diferente. 

Además, hemos investigado su proceso de instalación y configuración y hemos 
visto que es sensiblemente más complicado de llevar a cabo que en el caso de 
Apache. 

Por lo tanto, en este caso, consideramos que Apache es la mejor alternativa a 
utilizar. 



46 http://nginx.org/ 

https : //es . wikipedia. org/wiki/Nginx 
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Para llevar a cabo su instalación en GNU/Linux podemos emplear varias vías. La 
que habíamos utilizado previamente es instalar LAMP 47 , que es básicamente como 
WAMP pero para GNU/Linux. 

Sin embargo, ahora tenemos que tener en cuenta que no queremos instalar 
MySQL ya que estamos utilizando MariaDB. Por tanto, instalaremos Apache y el 
interprete de PHP por separado. 

Para instalar el Servidor Apache podemos ir a Synaptic y buscar el paquete 
Apache2 para instalarlo. 





Archivo Editar Paquete Configuración Ayuda 

Filtro rápido 

Recargar Marcar todas las actualizaciones Propiedades apache2 


- * 


Todo 




Paquete Versión instalada 


Última versión Descripción 


Administración del sistema 
Administración del sistema 


■ 


apache2 


2.2.22-lubuntul.4 Metapaquete del servidor HTTP Apache 


□ •0 


apache2-threaded-dev 




2.2.22-lubuntul.4 Cabeceras de desarrollo Apache - MPM hilado 


Administración del sistema 


□ o 


apache2-prefork-dev 




2.2.22-lubuntul.4 Cabeceras de desarrollo de Apache - MPM no hilado 


Administración del sistema 


□ <0 


libapache2-mod-auth-kerb 




5.4-1 modulo apache2 para la autentificación en Kerberos. 


Autoría de TeX 


[□ 


libapache2-mod-ruwsgi 




1.0.3+dfsg-lubunti uwsgi module for Apache2 (mod Ruwsgi) 


Autoría de TeX (multiverse) 


Id 


gforge-web-apache 




5.1.1-2 transition package to gforge-web-apache2 


Autoría de TeX (universe) 




aoache2-doc 




2.2.22-lubuntul.4 Documentación del servidor de HTTP Aüache 



O simplemente escribiremos en un terminal: sudo apt-get install apache2. Ambas 
opciones obtienen el mismo resultado. 

Una vez que Apache está instalado comprobamos que funciona correctamente. 
Para ello la forma más sencilla es abrir el navegador (Firefox en este caso) y escribir 
en la barra de direcciones: localhost. 

Si el servidor Apache funciona correctamente veremos el siguiente contenido: 

Archivo Editar Ver Historial Marcadores Herramientas Ayuda 

( □ http://localhost/ fQ\ 
<JD I «* localhost 

It works! 

This is the default web page for this server. 

The web server software is running but no content has been added, yet. 
47 https : //es . wikipedia. org/wiki/LAMP 
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En el caso de GNU/Linux tenemos que saber que la carpeta raíz para el servidor 
de páginas WEB está situada en /var/www. 

Hay que tener en cuenta que esa carpeta es propiedad del usuario root del 
sistema. Además, cuando se instala Apache en el sistema crea un grupo denominado 
www-data que podemos utilizar para trabajar con las carpetas del servidor WEB. 

Por tanto, una forma sencilla de empezar a trabajar es añadir los usuarios que 
deseemos al grupo www-data, a través de la aplicación que está en el menú en 
Configuración/usuario y grupos. Después tenemos que modificar los permisos de la 
carpeta /var/www para que el grupo al que pertenece sea www-data: 

sudo chgrp www-data /var/www 

Y haremos que los usuarios del grupo tengan todos los permisos sobre ella: 
sudo chmod 775 /var/www 

Ahora ya podemos guardar en la carpeta nuestros archivos y verlos en el 
navegador escribiendo: 

localhost/<ruta al archivo a partir de /var/www>.html 

Los archivos deben tener permiso de lectura para todos los usuarios ya que el 
usuario que accede a ellos a través del navegador es un usuario anónimo. 
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Documento s 



Archivo Editar Ver Historial Marcadores Herramientas Ayuda 
| □ Documento sin título 



I 4 Iocalhostecuaciones2grado.html ■* C| [B^ Google Qj ^ 



Introduce los parámetros de la ecuación 

ax 2 +bx+c=0 
Parámetro = a 



Parámetro = b 



Parámetro = c 



Enviar 



Borrar 



El siguiente paso consiste en instalar el interprete del lenguaje de 
programación PHP. Podemos buscar en synaptic el paquete PHP5, o instalarlo 
desde un terminal escribiendo: sudo apt-get install php5. 

Una vez instalado ya podemos ejecutar archivos php desde el navegador 
teniendo en cuenta la misma premisa para la ruta explicada en el caso del Servidor 
Apache. 



Editar ver Historial Marcadores Herramientas Ayuda 

|: ] Trabajo PHP 

<^3 1 1 localhost Taba|o01/caltuladora_trab.php 



APLICACIONES MATEMATICAS 



Inicio Operaciones básicas Ecuación 



Volver al formulano 



RESULTADO DE LA OPERACION 
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Por último, también hemos empleado phpMyAdmin 48 para gestionar las bases de 
datos (MySQL en clase, MariaDB en este trabajo) a través del navegador de páginas 
WEB. 

En este caso nosotros hemos instalado MariaDB en lugar de MySQL en nuestra 
distribución GNU/Linux. Hemos buscado información en la página de phpMyAdmin y 
hemos encontrado que esta aplicación en compatible con MariaDB 49 . 

PhpMyAdmin es Software Libre con Copyleft, y además su uso es muy sencillo. 
Más aún teniendo en cuenta que no hay diferencia entre usarlo sobre Windows o 
GNU/Linux ya que está programado con PHP y por tanto no varía al cambiar de 
sistema operativo. 

La forma más sencilla de instalar phpMyAdmin es ir al menú Sistema/Gestor de 
paquetes Synaptic, y allí buscar el programa. Como se ve en la captura siguiente sólo 
hay un resultado en la búsqueda. Es interesante hacer la instalación desde Synaptic 
porque hemos comprobado que desde este gestor de paquetes siempre salta un 
asistente en el proceso de instalación, mientras que a través del terminal no sucede 
así y luego la configuración requiere más pasos. 

Por tanto, marcamos el paquete para su instalación y lo instalamos. Aunque 
algunas dependencias tengan nombres que implican a MySQL aceptamos, puesto 
que la integración con MariaDB es total. 



48 http : // www .phpmyadmin . net/home page/index . php 
https : //es . wikipedia. org/wiki/PhpMv Admin 

49 http : // phpmyadmin-spanish . readthedocs . org/es/latest/f aq . html 
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a 


Archivo Editar Paquete Configuración Ayuda 

^ filtro rápido 

Recargar Marcar todas las actualizaciones Aplicar Propiedades phpmyadmin 




Todo 




E Paquete Versión instalada Última versión Descripción 


Administración del sistema 
Administración del sistema 
Administración del sistema 
Administración del sistema 
Autoría de TeX 
Autoría de TeX (multiverse) 
Autoría de TeX (universel 


B 


phpmyadmin 




4:3.4.10.1-1 MySQL web administraron tool 





Durante el proceso de instalación aparecerá un asistente preguntándonos 
algunas cosas. En primer lugar nos preguntará qué servidor WEB queremos emplear. 
En nuestro caso elegiremos Apache2, que es el que tenemos instalado. 



■ Debconf en pablo-VirtualBox 

Configuración de phpmyadmin 





Hacer este paso a través del asistente simplifica las cosas. De no hacerlo así 
habría que añadir una línea al final del archivo de configuración de Apache para que 
phpMyAdmin funcione. 

A continuación el asistente nos pregunta si queremos realizar una configuración 
de las bases de datos de phpMyAdmin. En un caso genérico como éste lo más 
sencillo es marcar la opción y seguir adelante. 
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A continuación se nos requiere la contraseña del usuario administrador de la 
base de datos. Elegimos una y seguimos adelante. Habrá que repetir la contraseña 
en la siguiente ventana del asistente. Aprovechamos la ocasión para recordar la 
importancia de emplear contraseñas seguras siempre. Y mencionar que usar 
contraseñas muy poco seguras en clase sólo contribuye a acostumbrar a los alumnos 
a no tomar esta cuestión en serio. 

Una vez finalizado el proceso de instalación, para acceder a phpMyAdmin 
hacemos lo mismo que en el caso de Windows. Vamos a un navegador, en este caso 
Mozilla Firefox, y escribimos en la barra de direcciones: localhost/phpmyadmin 
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phpMyAdmin - Mozilla Firefox 



Archivo Editar Ver Historial Marcadores Herramientas Ayuda 
phpMyAdmin |Q| 

. localhostphpmyadmin/ 



"©I IB " Google Q 




phpMyAdmin 

Bienvenido a phpMyAdmin 



— Idioma - Language 



Español - Spanish 



— Iniciar sesión g 



Contraseña: 



Introducimos el usuario y contraseña del usuario que hubiésemos creado en 
MariaDB. Al acceder podemos ver varias cosas. Por un lado que funciona sin ningún 
tipo de diferencia con los casos realizados en clase con Windows y MySQL. Y, por 
otro lado, un resumen donde podemos comprobar las versiones del Servidor Apache 
y MariaDB. 



Archi 




ivo Editar yer Historial Marcadores Herramientas Ay 

localhost | phpMyAd. I ¿b l 



phpMyAdmin 
& m + * « 

■ a963326S. navidad 
. Information schema 
mysqJ 

« performance schema 

phpmyadmin 



Bases de dato» ,_, SQL » Estado actual * Registro btiurio _,, 



Configuraciones generales 



^ Cambio da contraseña 

■ Cotejamiento de las conexiones MySQL »: ut<S_genefal_ci 



Configuraciones de apariencia 



á Idioma - Language w Español - Spanish 



♦ Tema / Estilo: pmahomme 

• Tam.ii . da fuente a; '■ *| 

# Mas configuraciones 



• servidor tocalhost vía UNIX socfcet 

• Versión del servidor: 5 5 36-ManaDB l-preose-log 

• Versión del protocolo 10 

• Usuario (oot&localhost 

• Juegos de caracteres de MySQL UTF-8 Urucode (utfS) 



Servidor web 



• Apache/2 2 22 (Ubuntu) 

• Versión del cliente: S 5 36-ManaDB 

• extensión PHP: mysqli * 
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MySQL 



• Servidor: Localhost via UNIX socket 

• Versión del servidor: 5.5.36-MariaDB-l~precise-log 

• Versión del protocolo: 10 

• Usuario: root@localhost 

• Juegos de caracteres de MySQL: UTF-8 Unicode (utf8) 



Servidor web 



• Apache/2.2.22 (Ubuntu) 

• Versión del cliente: 5.5.36-MariaDB 

• extensión PHP: mysqli ,. 



Llegados a este punto podemos hablar de un software privativo que se ha llevado 
al aula, Adobe Dreamweaver 50 . Se trata de un software cuya principal característica 
es que permite ver el código fuente de una página WEB al tiempo que va 
actualizando el resultado de su visualización. Por supuesto tiene un montón de 
opciones más. Sin embargo, la cuestión aquí es la misma que ya se ha mencionado 
para el resto de software privativo. Las licencias de Adobe Dreamweaver para 
estudiantes y profesores de centros de estudios se pueden conseguir a través del 
Adobe Creative Cloud, cuyo coste es de 19,99 € al mes 51 . También existen versiones 
de prueba gratuitas con las que se puede utilizar el programa un tiempo limitado. 

Esto que podría parecer asequible es tremendamente caro, como ya se ha 
comentado. Los estudiantes serán dependientes de esta empresa, y además, lo más 
importante: algunos no hemos usado este programa para nada y hemos resuelto 
todos los ejercicios que se nos han requerido sin ningún problema. Incluso 
obteniendo unas calificaciones muy altas. De nuevo, vemos como un céntimo de 
dinero público gastado innecesariamente no sólo es caro, sino que además tiene un 
coste: la dependencia del alumnado de estas empresas que desarrollan software 
privativo. 

50 http://www.adobe.corn7es/products/dreamweaver.html?promoid=KAUCF 

51 http : //ww w . adobe . com7 es/produc ts/ creativecloud . edu . html 
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Como conclusión al apartado de Adobe Dreamweaver, podemos afirmar aquí que 
esta aplicación no es necesaria. Simplemente el resto de herramientas utilizadas son 
más que suficiente para hacer lo mismo. 

No obstante, después de invertir tiempo buscando software alternativo con las 
mismas prestaciones, hemos encontrado un programa desarrollado por Adobe que es 
Software Libre sin Copyleft. Se trata de Brackets 52 , que también permite ver, en vivo, 
los resultados de la edición de archivos HTML y CSS. 

Para descargar Brackets vamos a la página WEB del producto y hacemos clic en 
el enlace "Download Brackets". De esta forma se descargará un archivo .deb que 
permitirá su posterior instalación. 

Una vez descargado el paquete, vamos a la carpeta Descargas, hacemos clic 
con el botón derecho sobre el paquete .deb y elegimos la opción "Instalar con el 
Centro de Software". En la ventana del Centro de Software hacemos clic en instalar, y 
esperaremos a que se complete el proceso de instalación. 

En nuestro caso, no tenemos instalado, hasta el momento, ninguno de los 
navegadores compatibles con la aplicación: ni Google Chrome ni Google Chromium. 
Sin embargo, durante el proceso de instalación de Brackets se instala también 
Google Chrome. Lamentablemente, esta aplicación no es compatible con otros 
navegadores como Mozilla Firefox. 

Como Brackets es compatible tanto con Google Chrome como con Google 
Chromium, vamos a desinstalar Chrome (que es software privativo) e instalaremos 
Chromium 53 (que es Software Libre sin Copyleft). Para ello iremos al Gestor de 
Paquetes Synaptic (situado en el apartado Sistema del menú de Xubuntu) y 
buscaremos "chrome". Podemos ver como el paquete "google-chrome-stable" está 



52 http : //brackets . io/ 

53 http : // www . chromium. org/ 
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instalado. Hacemos clic con el botón derecho sobre él, y elegimos "Marcar para 
desinstalar". Ahora hacemos clic en aplicar para proceder. 

Una vez desinstalado Google Chrome, y de nuevo desde Synaptic, buscamos 
"chromium". De nuevo con el botón derecho del ratón seleccionamos, en este caso, 
"Marcar para instalar". Aplicamos para instalar. 

Ahora ya podemos ir al apartado "Desarrollo" del menú de Xubuntu para ejecutar 
Brackets. 

Una vez abierta la aplicación, podemos ver que aparecen unos archivos de 
ejemplo. Si pulsamos sobre el icono con forma de rayo (en horizontal) que aparece 
en la parte superior derecha de ventana, el programa abrirá una ventana de Google 
Chromium (ya que desinstalamos Chrome) donde se mostrarán automáticamente los 
cambios que hagamos en el código que estamos visualizando. 

Además, existen multitud de extensiones para Brackets con diferentes 
funcionalidades 54 . 
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PRIMEROS PASOS CON BRACKETS 



¡Ésta es tu guía! 



Bienvenido a una versión preliminar de Brackets. un nuevo editor de código 
abierto para la nueva generación de Internet Somos unos apasionados de los 
estándares y queremos construir mejores herramientas pora JavaScript. HTML. 
CSS y el resto de tecnologías web Este es nuestro humilde comenzó 

Brackets es un editor diferente. La gran diferencia es que está escrito en 
JavaScript. HTML y CSS. Esto significa que la mayoría de quienes usan Brackets 
tiene las habilidades necesarias para modificar y extender el editor. De hecho, 
nosotros lo usamos todos los días para desarrollar Brackets. También tiene 
algunas características únicas como Edición Rápida. Desarrollo en Vivo y mas 
que no encontrarás en otros editores Sigue leyendo para saber más sobre cómo 
sacar provecho de estas características 



Estamos intentando algunas cosas nuevas 

iPrliriñn ránula rlP f*;^ u lava^rrinr 



54 https : //brackets -registry . aboutweb . com/ 
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La última herramienta de la que hablaremos en este apartado dedicado a los 
módulos relacionados con el diseño de páginas WEB es Joomla!. 

Joomla! 55 (la admiración es parte del nombre del programa) es un sistema gestor 
de contenidos que permite crear sitios WEB. Está programado en PHP (por lo que es 
exactamente igual usarlo en Windows que en GNU/Linux) y es Software Libre con 
Copyleft. 

Hay más gestores de contenidos, pero consideramos que las características que 
presenta Joomla! en cuanto a licencia y facilidad de uso son muy adecuados. Por 
este motivo vamos a proceder a su instalación en nuestro sistema GNU/Linux para 
demostrar que podemos trabajar con este software sin ningún tipo de impedimento. 

A la hora de elegir la versión a descargar deberemos tener en cuenta parámetros 
relativos al uso que vamos a darle, la funcionalidad de las extensiones que queremos 
usar en esa versión, la frecuencia con la que queremos actualizar el programa, etc. 
Por ello, en este caso vamos a elegir simplemente la última versión liberada de 
Joomla!. 

Iremos a la página oficial del proyecto Joomla! ( http://www.joomla.org/ ), y en el 
apartado de Donwloads descargaremos la versión 3.2. 

Una vez descargado el archivo lo descomprimimos en una carpeta y copiamos 
dicha carpeta dentro de /var/www. De nuevo podemos comprobar que la 
descompresión de archivos en VirtualBox con un anfitrión GNU/Linux es más lenta de 
lo normal. Si bien en este caso el tiempo total es asumible (unos minutos). 

Dado que el volumen de datos una vez descomprimida la carpeta es grande, 
recomendamos copiar el archivo comprimido a /var/www y descomprimirlo allí para 
evitar mover un volumen de datos mayor. 

55 http://www.ioomla.org/ 

https ://es . wikipedia. org/wiki/Joomla ! 



60 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

También cabe mencionar que hemos observado lecturas de tiempo restante en 
la copia de archivos que varían de una forma muy importante durante el proceso. Así 
la copia de la carpeta a su ubicación en /var/www ha empezado con una lectura de 
tiempo restante de 5 horas, lo cual resulta llamativo. Sin embargo, la lectura de 
tiempo restante ha ido reduciéndose rápidamente hasta unos minutos. El tiempo total 
de copia ha sido inferior a diez minutos. Más lento que en el anfitrión, pero asumible. 

Una vez copiada la carpeta se recomienda darle un nombre más corto que el que 
se crea por defecto, ya que para acceder en local al sitio WEB que vamos a crear 
tendremos que escribir el nombre de la carpeta como parte de la url en el navegador. 

Es necesario otorgarle todos los permisos a la carpeta, ya que en caso contrario 
no podrá crearse automáticamente el archivo configuration.php al final del proceso de 
instalación. 

Antes de iniciar el proceso de instalación es necesario ir a phpMyAdmin y crear 
un usuario con todos los privilegios, así como una base de datos. El nombre del 
usuario y su contraseña, así como el nombre de la base de datos serán necesarios 
durante el proceso de instalación de Joomla!. 

Entramos en phpMyAdmin escribiendo en el navegador localhost/phpmyadmin. 
Una vez dentro, vamos a la pestaña "Privilegios". En la parte inferior pulsamos en 
"Agregar un nuevo usuario": 

5) Agregar un nuevo usuario 

Al rellenar los datos, para simplificar el proceso elegiremos la opción para crear 
una base de datos que se llame como el usuario y en la que ese usuario tenga todos 
los privilegios. 
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Base de datos para el usuario — 

Ninguna 

\¿¿ Crear base de datos con el mismo nombre y otorgar todos los privilegios 
Otorgar todos los privilegios al nombre que contiene comodín (username\_%) 



Por último, en la parte inferior pulsamos en "Crear usuario". 

Podemos comprobar que tanto el usuario como la base de datos se han creado. 
Si el proceso ha transcurrido correctamente así habrá sido. 

Una vez hecho esto, abrimos una ventana del navegador y escribimos en la url: 
\oca\host¡ <ruta_carpeta Joomla> 

Se cargará el asistente de instalación de Joomla!, cuyos pasos debemos seguir, 
rellenando los campos. El correo electrónico del administrador no hace falta que sea 
real, podemos poner uno inventado, ya que es un dato que simplemente se 
almacena. 

En el segundo apartado de la instalación, "Bases de datos", habrá que rellenar 
los campos con la información de la base de datos recién creada. 

El tipo de base de datos lo dejaremos en Mysqli, que es una extensión de PHP 
diseñada para aprovechar las nuevas funcionalidades de las versiones de MySQL 
4.1.3 y superiores (la versión de MariaDB que tenemos, 5.5.36, se basa en MySQL 
5.5 por lo que es interesante usar esta extensión 56 ). 

El usuario y la contraseña que se requieren son los que elegimos para la base de 
datos que creamos previamente. En el campo "Base de datos" debemos poner el 
nombre que le dimos a la base de datos. 

Por último, en el apartado de visión general elegiremos la instalación de uno de 
los tipos de archivos de ejemplo, ya que sólo queremos comprobar que todo funciona 



56 http : //ww w .php . net/manual/ es/mvsqli . overview . php 
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correctamente. Además, comprobaremos que rellenamos todos los campos 
correctamente y que la configuración recomendada está satisfecha. 

En nuestro caso hay una opción de la configuración recomendada que no está 
satisfecha, pero podemos continuar adelante porque no es un factor decisivo. 



Configuraciones recomendadas: 

Esta configuración es la recomendada para PHP. y su objetivo es el 
de asegurar una compatibilidad completa con Joomla! 
Sin embargo. Joomla! aún podrá seguir funcionado aunque sus 
valores actuales no coincidan con los recomendados. 



Directiva 

Modo seguro 

Mostrar errores 

Subida de archivos 

Comillas mágicas en tiempo de 
ejecución 

Área de intercambio fbuffer') de 
salida 

Inicio automático de sesión 
Sporte ZIP nativo 



Recomendado Actual 




Continuamos y el proceso de instalación se pone en marcha: 



Joomla!' 



Joomla!® es software libre liberado bajo la GNU General Public License. 



Instalando. 



Generando copia de seguridad de las bases de datos antiguas 

Creando tablas de la base de datos lllllllll 

Instalando los datos de ejemplo 



Creando el archivo de configuración 



Una vez concluido el proceso de instalación aparece la siguiente pantalla: 
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¿4 Joomla! 



Joomla!® es software libre liberado bajo la GNU General Public License. 



¡Felicidades! Ahora Joomla! ya está instalado. 



POR FAVOR. ACUÉRDESE DE ELIMINAR COMPLETAMENTE EL DIRECTORIO DE INSTALACIÓN. 

No podrá continuar usando Joomla! con normalidad hasta que el directorio de instalación sea eliminado. Es una característica de 
seguridad de Joomla! 



Eliminar carpeta de instalación 



> Sitio 



A Administración 



Es muy importante que en este momento pulsemos el botón naranja donde dice 
"Eliminar carpeta de instalación". De lo contrario tendremos problemas para acceder 
al sitio recién creado. Para realizar este paso es imprescindible que no se nos haya 
olvidado otorgar todos los permisos a la carpeta de instalación. 

Desde esta misma ventana, y una vez borrada la carpeta de instalación, 
podemos pulsar en "Sitio" para ir al sitio WEB de ejemplo que acabamos de instalar: 



Archivo Editar Ver Historial Marcadores Herramientas Ayuda 
j^Home * | „„ phpMyAdmin X | cjji | 

| ri localhost l -urnl i 3_2_3/ 




Joomla_pruebas 




Getting Started 



It's easy to get started creating your website. Knowing some of trie bastes will help 

What Is a Content Management System? 

A content management system is software that allows you to créate and manage webpages 
eastty by separating the creation of your content from the mechanics required to present it on 

In this site, the content is stored In a datábase The looK and feei are created by a témplate. 

Innmlll Knnnr twiAlhAr tKn Inmnlltn InH wmir rnntnnl tA orniln mnh n*wvu> 



Popular Tags 

• Joomla 

Latest Artlcles 

• Getting Started 

Logln Form 



i 


User Nami 




u 


Password 



Remember Me 
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Para acceder a la parte de administración (back-end) añadimos al final de la url la 
palabra "administrator". 




Y accedemos con el usuario y contraseña creados durante la instalación. 



Arel 



Administraron - Control Panel - Mozilla Firefox 



A/chivo Editar Ver Historial Marcadores Herramientas Ayuda 



J^Joomla pruebas - Administra... x | „„ phpMyAdmin 

f ^ local host/Joomla_3_2_3/admi ni strator/index.php 



' e H" Google 



3ü# 



System -» Users ▼ Menus ▼ Content ▼ Components - Extensions ▼ Help ▼ 



Joomla_pruebas zS 0 - 



CONTE NT 

# Add New Article 
C Article Manager 
*m Category Manager 
B Media Manager 

STRUCTURE 

¡E Menú Manager 
íi Module Manager 

USERS 

41 User Manager 

CONFIGURARON 

O Global Configuración 

<& TomnlatP kAana/iPf 

tí View Site ^) Visitors ^) Admití a ^) — Log out 



You have post-installatíon messages 

There are Importan! post-installatíon messages that requlre your attentlon. To vlew those messages please cllck o 



the Re vlew Messages button below. 



You can review the messages at any time by cllcklng on the Components, Post-installatlon messages menú Item ol your sites administrator sectlon. Thls 
Information área woni appear when you have hldden all messages. 



LOGGED-IN USERS 
Super User A 



POPULAR ARTICLES 
O Gettlng Started 



SITE INFORMATION 



omla'323 — ©2014 



Después de navegar por el panel de control y cambiar algunas cosas podemos 
decir que Joomla! funciona perfectamente. 
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3.3.5 Módulos relacionados con el estudio del hardware 

En el ciclo de A.S.I.R. el único módulo donde se emplea software relacionado 
con la realización de tests sobre el hardware es Fundamentos del Hardware, de 
primer curso. 

En este módulo empleamos programas para analizar el estado de los discos 
duros, como Cristal Disk Info 57 , que es Software Libre sin Copyleft. Este programa tan 
sólo está disponible para Windows por lo que trataremos de buscar software para 
GNU/Linux. 

Una posible alternativa para el control del estado de los discos es 

Smartmontools 58 , un Software Libre con Copyleft que aprovecha las tecnología 
S.MA.R.T. 59 de los discos duros para mostrar información de su estado, y que 
también es capaz de avisarnos cuando algún parámetro se salga de lo normal 
indicando un posible deterioro del disco. 

Durante el proceso de búsqueda hemos encontrado, además, un programa 
denominado GSmartControl 60 , que es una interfaz gráfica para Smartmontools, lo que 
facilitará su uso. Además, GSmartControl permite hacer algunos tests sobre los 
discos duros. En cuanto a su licencia Gsmartcontrol es Software Libre con Copyleft. 

Por tanto vamos a instalar GSmartControl. La instalación puede hacerse 
directamente desde el Centro de Software de Xubuntu buscando el programa por su 
nombre e instalándolo. 

Una vez instalado, podemos acceder al programa a través del menú de Xubuntu 
en Sistema/GsmartControl. 



57 http://crystalmark.info/software/index-e.html 

58 http : // sourceforge . net/ apps/trac/smartmontools/wiki 

59 https://es.wikipedia.Org/wiki/S.M.A.R.T . 

60 http://gsmartcontrol.berlios.de/home/index.php/en/Home 
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No vamos a entrar en el funcionamiento del programa por quedar éste fuera del 
objetivo de este trabajo. En cualquier caso, este programa, por la funcionalidad que 
ofrece, es un firme candidato a formar parte de las herramientas de tests de discos a 
emplear en GNU/Linux. 

Por otro lado, también hemos manejado en el módulo programas como Everest 
Ultímate Edition para ver información del hardware del equipo. Además, este 
programa era capaz de realizar algunas pruebas de rendimiento o benchmark. 

Tras consultar la página oficial de Lavalys, desabollador de Everest Ultímate, 
hemos visto que este proyecto se ha dejado de desarrollar en favor de un nuevo 
software denominado AIDA64 que tiene, al menos, las mismas funciones de Everest 
Ultímate. 

Este software, tanto Everest Ultímate como AIDA64, tan solo está disponible para 
sistemas de la familia Windows. Se trata de software privativo. El producto AIDA64 
Extreme, cuya licencia permite su uso de forma personal/doméstica tiene un coste de 
39,95 $ 61 . No obstante, existe una versión de prueba que se puede emplear en las 
aulas en el peor de los casos (cuando se decida utilizar un sistema operativo de la 
familia Windows). 

Entre las herramientas que nos pueden servir para sustituir este software en 
GNU/Linux se encuentra Ishw-gtk 62 . Este programa proporciona una interfaz gráfica 
para el comando Ishw que lista información de todos los componentes del equipo. 
Resulta curioso lo difícil que es encontrar el tipo de licencia que tiene el programa. En 
cualquier caso hemos visto que el código fuente está disponible, con lo que, al 
menos, es Software Libre sin Copyleft. 

Para instalar Ishw-gtk en Xubuntu la opción más fácil es ir al Centro de 
Software, buscarlo por su nombre e instalarlo. 

61 http : // www . aida64 . com/online-store 

62 http : // ezix.org/proj ect/ wiki/HardwareLiS ter 
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Una vez instalado podemos acceder a la aplicación a través del menú de 
Xubuntu en Configuración/Listar equipamiento. 

Otro programa que nos ayudará a ver fácilmente información del equipo es 
Sysinfo 63 , un Software Libre con Copyleft que nos proporciona información del 
sistema. Lo podemos instalar desde el Centro de Software. Una vez instalado 
podemos acceder a él a través del menú de Xubuntu en Sistema/Sysinfo. 



File Edit Help 



CPU 
^ Memory 

fTj Storage 
Hardware 



General system information 



Reléase Ubuntu 12.04 (precise) 



-1 



GNOME unknown (unknown) 

Kernel 3.2.0-60-generic (#91-Ubuntu SMP Wed Feb 19 03:54:44 UTC 2014) 
▼ More details 

OSType Linux 

GCC versión 4.6 (x86_64-linux-gnu) 

Xorg versión 1.11.3 (16 October 2013 04:41:23PM) 




A la hora de buscar benchmark para GNU/Linux hemos encontrado varias cosas. 
Una de las primeras ha sido ésta: http://lbs.sourceforqe.net/ , en la que hay enlaces a 
gran cantidad de programas de benchmark para GNU/Linux. 

Hemos ido mirando cada enlace, tratando de descargar los programas y 
ejecutarlos. Por desgracia, gran parte de estos proyectos son antiguos. En algunos 
casos las páginas correspondientes a los enlaces ya no existen. En otros casos, son 
proyectos que se quedaron sin desarrollo a finales de los años noventa, por lo que no 
es posible ejecutarlos. Algún otro es privativo, por lo que lo hemos descartado. En 
definitiva de esta página no hemos sacado nada en claro. 



63 http : // sourceforge . net/proj ects/ gs ysinfo/ 
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Por otro lado hemos encontrado un software denominado Geekbench 64 . Aunque 
parece que puede estar bien, es software privativo, por lo cual hemos decidido seguir 
buscando programas libres. En caso de no encontrarlos volveríamos a probar este 
software. 

Por último, habiendo obtenido unos resultados bastante pobres en nuestra 
búsqueda a través de Internet, hemos recurrido al procedimiento más sencillo: buscar 
en el Centro de Software. A veces las cosas más sencillas son las que mejor 
funcionan. 

De esta manera hemos encontrado algunos programas con los que hacer 
diferentes benchmark. 

El primero que merece la pena mencionar es un programa que aparece en el 
Centro de Software como "Analizador de rendimiento y comparador de sistemas", si 
bien el nombre que debería aparecer es Hardinfo 65 . Se trata de un programa que 
recoge información del Sistema Operativo y el hardware del equipo y, además, es 
capaz de hacer algunos bechmark. Por tanto, lo vamos a instalar. 

Una vez instalado accedemos al programa al través del menú de Xubuntu en 
Sistema/System Profiler and Benchmark. Como podemos ver existen varias opciones 
que sirven para hacer las pruebas en el sistema que estábamos buscando. 



64 http : // www .primatelabs . com/ 

65 http://hardinfo.berlios.de/HomePage 
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Information View Help 




^ Refresh „ Copy to Clipboard Q Genérate Report 


, Battery 
\ Sensors 
Input Devices 
Q Storage 


Results CPU c 


This Machine 2 


Intel(R) Celeron(R) M processor 1.50GHz 


172.00 PowerPC 740/750 (280.00MHz) 




S DMI 




^ Resources 




» |j§ Network 




Interfaces 




^ | IP Connections 




Routing Table 




^ ARP Table 




DNS Servers 




\_g¿ Statistics 




Shared Directones 




▼ Benchmarks 




CPU Blowfish ' 




' CPU CryptoHash 




CPU Rbonacci 




B \ CPU N-Oueens 






Q5 FPU FFT 


\J Results in seconds Lower is better. X 


/O FPU Raytracing 


1 



Otro de los programas relacionados con benchmark que hemos encontrado es 
GLOBS 66 , que es Software Libre con Copyleft. Su objetivo es medir el rendimiento de 
la librería OpenGL 67 que es la librería gráfica que utiliza nuestro sistema operativo. 

Una vez instalado podemos acceder a él a través del menú de Xubuntu en 
Sistema/GLOBS. En la ventana del programa podemos elegir la pruebas a realizar. 



66 http : // sourceforge . net/proi ects/ globs/ 

67 https : //es . wikipedia. org/wiki/ OpenGL 
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Fichero Base de Datos Ayuda 


Nombre 


Versión Mejor FPS 


GLpointz 


1.0 


30.400000 


GLSL_paraltax 


1.0 


0,000000 






GL_bl¡t 


1.0 


0,000000 


Fake 


1.0 


0.000000 


GL_bl¡t_ext 


1.0 


0,000000 


GL_smoke 


1.0 


0.000000 



Información \\ Opciones Estadísticas 



Nombre: GL_shadow 

Autor: Angelo "Encelo" Theodorou 

Descripción: An implementation of the stencil shadow 

volume technique 




Ejecutar 



GL pointz ejecutado en30.4 fps 



El siguiente programa que hemos encontrado aparece en el Centro de Software 
como "Conjunto de pruebas Phoronix". En realidad el nombre que aparece en la 
página del desabollador es Phoronix Test Suite 68 . Se trata de un Software Libre con 
Copyleft que proporciona diferentes opciones para hacer benchmark. También en 
este caso lo vamos a instalar para probarlo. 

Una vez instalado podemos acceder al programa a través del menú de Xubuntu 
en Sistema/Phoronix Test Suite. 

Al ejecutar el icono de la aplicación no ha aparecido ninguna ventana y el uso del 
procesador se ha disparado. Hemos buscado información en la página web del 
desarrollador y hemos encontrado que existe una versión más reciente, la 5.0, 
mientras que la que está disponible en el Centro de Software es la 3.6.1-1 . Por tanto, 
y sospechando que hay algún fallo en la versión instalada a través del Centro de 
Software hemos descargado el paquete disponible para Ubuntu de la página oficial 
del producto y la hemos instalado. Como es un archivo .deb tan sólo hay que hacer 



68 http : //ww w .phoronix-test- suite . com/ 
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clic sobre él con el botón derecho y elegir la opción "Instalar con el Centro de 
Software". 

Al tratar de instalarlo una advertencia nos informa de que tal vez el paquete no es 
seguro ya que no cumple con determinada política de seguridad del sistema. Aunque 
podemos omitir la alerta y continuar con el proceso de instalación, hemos preferido ir 
a la página oficial y descargar el paquete genérico que tiene extensión .tar.gz. Este 
paquete lo descomprimimos y entramos en la carpeta que se genera al descomprimir. 
Tal como indican las instrucciones de instalación del archivo de texto denominado 
README, abrimos un terminal en esa carpeta. Para ello hacemos clic en el espacio 
en blanco de la carpeta con el botón derecho y elegimos la opción "Abrir un terminal 
aquí": 



Archivo Editar Ver Ir Ayuda 

pablo « Descargas phoronix-test-suite documentaron 

Q Escritorio 

*"j Papelera OH 

Sistema de archivos 
~ ~ phoronix-test- phoronix-test- 

¡3 Red suite suite-S.O.O.tar.gz 

Documentos 




| Música 
Imágenes 



Ejempl 



Crear carpeta... 
Crear documento 



H Abrir terminal aquí 



Organizar elem 



Q Ampliar 
8 Reducir 
■ Tamaño normal 

<f Propiedades... 



lo de una acción personalizada 



En el terminal abierto entramos en la carpeta descomprimida y ejecutamos el 
comando de instalación: sudo ./install-sh 

Es necesario tener instalado php5 en el equipo así como el interprete de php 
para la línea de comandos php5-cli. En nuestro caso ambos paquetes están 
instalados porque previamente hemos instalado php en el sistema. 
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Antes de poder realizar algún test tenemos que instalarlo. Para ver un listado 
completo de los test disponibles ejecutamos: phoronix-test-suite list-tests 

En nuestro caso vamos a probar un test sencillo. Hemos consultado la 
documentación del programa para ver qué hace cada test. Para poder usar los tests 
primero tenemos que descargarlos. Para ello ejecutaremos en el terminal: phoronix- 
test-suite install <test-name> 

En nuestro caso hemos elegido el test smallpt que hace un pequeño test de la 
CPU. 

Una vez instalado procedemos a su ejecución con: phoronix-test-suite run 
smallpt 

El programa nos hace una serie de preguntas y comienza el test: 

Archivo Editar Ver Terminal Ir Ayuda 



pablo@pablo-VirtualBox : -/ Desea rgas/phoronix-t es t-suite$ phoronix-test-suite run 
smallpt 

Phoronix Test Suite vS.0.0 
System Information 

Hardware: 

Processor: Intel Core Í5-2450M @ 2.48GHz (2 Cores), Motherboard: Oracle VirtualB 
ox v1.2, Chipset: Intel 440FX- 82441FX PMC, Memory: 1536MB, Disk: 43GB VBOX HDD, 
Graphics: LLVMpipe, Audio: Intel 82801AA AC 97 Audio, Monitor: VBOX monitor, Ne 
twork: Intel 82540EM Gigabit 

Software : 

OS: Ubuntu 12.04, Kernel: 3 . 2 . 0-60-generic (x86_64), Desktop: Xfce 4.8, Display 
Server: X Server 1.11.3, Display Driver: vboxvideo 1.0.1, OpenGL: 2.1 Mesa 8.0.4 
Gallium 0.4, Compiler: GCC 4.6.3, File-System: ext4, Screen Resolution: 1366x66 
9, System Layer: VirtualBox 4.2.20 

Would you like to save these test results (Y/n): | 



Una vez terminado el test se nos pregunta si queremos ver los resultados en 
nuestro navegador. El resultado tiene el siguiente formato: 
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda 
P prueba - Phoronix Test Suite v5... J Q j 



file:///home/pablo/.phoronix-test-suite/test-results/prueba/composite.xml 



Test Results 



Smallpt 10 



Smallpt vl.O 

Global lllumination Renderer; 100 Sample 



1. ICXXI g++ options: -fopefwnp 



ptsk 



Powered By Photonix Test Suite 5.0.0 



Copynght e 2008 - 2014 by Phoronix Media. 

Al trademarks used are properties of ther respective owners Al nghts reserved. 



View Test Logs 



Además, se nos pregunta si queremos subir el resultado del test a 
OpenBenchmarking.org. 

Como se puede observar es un programa que permite realizar un gran número 
de test o benchmark distintos y, como ya comentamos previamente, es Software Libre 
con Copyleft así que es un firme candidato para sustituir el software privativo que se 
empleaba en el aula, migrando a GNU/Linux. 

Por último, hemos comprobado que si probamos a utilizar el icono del menú de 
Xubuntu situado en Sistema/Phoronix Test Suite, con la versión que hemos instalado 
a mano, el programa se abre en un terminal ofreciéndonos una serie de opciones. 
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Archivo Editar Ver Terminal Ir Ayuda 



Phoronix Test Suite v5.0.0 
Interactive Benchmarking 

System Hardware: 

Processor: Intel Core Í5-2450M @ 2.48GHz (2 Cores), Motherboard : Oracle VirtualB 
ox v1.2, Chipset: Intel 440FX- 82441FX PMC, Memory: 1536MB, Disk: 43GB VBOX HDD, 
Graphics: LLVMpipe, Audio: Intel 82801AA AC 97 Audio, Monitor: VBOX monitor, Ne 
twork: Intel 82540EM Gigabit 



1 : Run A Test 

2: Run A Suite [A Collection Of Tests] 

3: Run Complex System Test 

4: Show System Hardware / Software Information 

5: Show Auto-Detected System Sensors 

6: Set Test Run Repetition 

7: Backup Results To Media Storage 

8: Exit 

Select Task: | 



Por tanto, el problema parece ser que la versión disponible en el Centro de 
Software no funciona adecuadamente. 



La última herramienta libre o de código abierto que hemos encontrado en el 
Centro de Software es GtkPerf 69 . Esta aplicación sirve para medir el rendimiento de la 
librería Gtk 70 , lo que de alguna manera es como decir que sirve para medir lo rápido 
que es nuestro escritorio. 



Hemos de decir que por más que hemos buscado la licencia de este programa 
no hemos encontrado enlaces en el propio programa, ni información a través de 
Internet. El Centro de Software dice que tiene una licencia de Software Libre. En este 
caso asumimos que el programa será, al menos, Software Libre sin Copyleft a 
expensas de confirmarlo. 



Una vez instalado, podemos localizar GtkPerf en el menú de Xubuntu en 
Sistema/GtkPerf. El programa presenta una interfaz muy sencilla en la que podemos 
elegir el test que queremos hacer y ejecutarlo. A continuación se muestra un ejemplo: 



69 http : // gtkperf . sourceforge . net/index . php ?page=main 

70 http : //es . wikipedia. org/wiki/ GTK 
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Entrys 



&££C£¡3 
Buttons Text Drawing Iffjj 



4 Clear Test rounds: IlOO 



GtkToggleButton 



Start 



GtkPerf 0.40 - Starting testing: Sun Mar 23 18:23:52 2014 
GtkToggleButton - time: 0,13 
Total time: 0,13 



Test Finished 



Ya para finalizar el apartado del módulo Fundamentos del Hardware vamos a 
buscar un editor hexadecimal para GNU/Linux con el que sustituir WinHex, que es 
el software privativo que se empleó en clase. 

En este caso hemos optado por buscar la cadena "hex" directamente en el Centro 
de Software. Simplemente con este procedimiento hemos encontrado cuatro 
alternativas perfectamente válidas: Bless 71 , GHex 72 , Jeex 73 y Okteta 74 . 

En nuestro caso nos hemos decantado por GHex (que es Software Libre con 
Copyleft) porque en el caso de Bless no hemos encontrado manera de ver qué 
licencia tiene en su página oficial, en el caso de Jeex la página oficial sólo está 
disponible en italiano (aunque la aplicación está disponible en inglés, italiano y griego 
según se explica en la página oficial) y Okteta está orientado al entorno de escritorio 
KDE. Si bien Okteta funcionaría, implicaría un mayor uso del disco al descargar como 
dependencias paquetes de KDE. 

Un editor hexadecimal es una herramienta sencilla, así que valdría cualquiera de 
ellos (que fuera Software Libre). 



71 http : //home .gna.org/bless/ 

72 https : // wiki . gnome.org/Apps/Ghex 

73 http://www.hds619.net/index.php?ref=proiects&sub=ieex#.Uv8UPqaVvG0 

74 http : //www .kde . org/applications/utilities/oktet a/ 
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Una vez instalado GHex lo podemos encontrar en el menú de Xubuntu en 
Desarrollo/GHex. 

3.3.6 Módulos relacionados con Seguridad 

En este caso trataremos el software empleado en el módulo Seguridad y Alta 
Disponibilidad que se imparte en el segundo curso del ciclo A.S.I.R. 

Tal como puede verse en la tabla de programas utilizados en el ciclo A.S.I.R. del 
apartado 2. SOFTWARE A REEMPLAZAR, durante la realización de este módulo se 
emplearon múltiples programas. Sin embargo, en la mayor parte de los casos cada 
una de la prácticas que realizamos implicaba utilizar software tanto para Windows 
como para GNU/Linux. 

En este caso no vamos a detenernos en el proceso de instalación de las 
aplicaciones que ya hemos empleado en clase dado que aparecen descritos en el 
libro que se empleó en la asignatura: COSTAS SANTOS, J. Seguridad y alta 
disponibilidad. CFGS. Ed. 2011. Editorial RA-MA. ISBN: 978-84-9964-089-1 75 . 

Así los programas SFC y Rootkit hunter 76 son análogos. Ambos realizan análisis 
de integridad de archivos del sistema. En este caso, en consecuencia el Software 
Libre que buscamos ya lo hemos utilizado en clase. 

El siguiente conjunto de programas lo constituyen Nessus, M.B.S.A y 
Metaexploits 77 . Estos programas están dedicados a la búsqueda de 
vulnerabilidades. De los tres el único que no es privativo es Metaexploits, que es 
Software Libre sin Copyleft y por tanto aquél con el que nos quedamos. 



75 http://www.ra-ma.es/libros/SEGURIDAD-Y-ALTA-DISPONIBILIDAD-CFGS/32649/978-84-9964-089-l 

76 http : // rootkit . nl/proi ec ts/ rootkit hunter.html 

77 http : // www . metasploit . coro/ 
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En cuanto al apartado de rastreo de puertos, se empleó el programa NMAP 78 
que es Software Libre con Copyleft multiplataforma. Con lo cual no es necesario 
buscar alternativas. 

En el apartado de copias de seguridad se emplearon Cobian Backup en 
Windows y Fwbackups 79 en GNU/Linux. Fwbackups es Software Libre con Copyleft 
por lo que no es necesario buscar alternativas. Por cierto, simplemente 
mencionaremos aquí que es software con el que se han automatizado las copias de 
seguridad durante la realización de este trabajo. 

Para las prácticas de recuperación de datos se emplearon los programas 
Recuva en Windows y Foremost en GNU/Linux. Foremost es Software de Dominio 
Público, por lo que sería interesante encontrar una alternativa que fuese Software 
Libre. Sin embargo, la búsqueda de alternativas ha sido infructuosa en este sentido. 
Allí donde hemos encontrado referencias a alternativas "libres" a los programas de 
pago para recuperar datos borrados, todas las indicaciones se dirigían a Foremost. 
Por tanto, consideramos que el uso de este programa está justificado. Y, al menos, no 
es privativo. 

Para la recuperación de contraseñas solamente se usó el programa Ohpcrack 
que es Software Libre con Copyleft, así que consideramos que no es necesario 
buscar alternativas para este software. 

En cuanto a la recuperación de pulsaciones de teclado tan sólo empleamos el 
programa Revaealer Keylogger (que es privativo) sobre Windows. 

La búsqueda de alternativas para este software nos ha ofrecido varias 
respuestas. De entre ellas nos vamos a decantar por la que, en principio, parece más 



78 http://nmap.org/ 

79 http : //ww w . diffingo . com/oss/f wbackups 
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sencilla de implementar que es la que nos ofrece el Centro de Software. Se trata de 
una aplicación denominada Logkeys 80 , que es Software Libre. 

Una vez instalado hemos seguido las instrucciones que aparecen en la 
documentación de la página WEB del programa, pero no ha funcionado. 

En la misma página WEB de este programa se habla de otros programas 
alternativos. Entre ellos está Pykeylogger 81 . El programa utiliza librerías con diferentes 
licencias de Software Libre sin Copyleft por lo que podemos considerar que es 
Software Libre sin Copyleft. 

De nuevo hemos seguido las instrucciones que hemos encontrado, pero tampoco 
hemos tenido éxito. 

Llegados a este punto hemos buscado información acerca de problemas en el 
uso de Logkeys, ya que es el keylogger que viene en los repositorios de Xubuntu y 
también porque es el keylogger para el que más entradas obtenemos en las 
búsquedas realizadas en Internet. 

Tras varios intentos fallidos, finalmente hemos encontrado el procedimiento 
adecuado para hacer que el programa registre las pulsaciones del teclado en un 
artículo de wikibooks.org 82 . 

En realidad se trata de un procedimiento muy sencillo, tan sólo había que dar con 
las instrucciones adecuadas. Se trataba de modificar adecuadamente el archivo de 
configuración del programa, como puede verse en las instrucciones citadas. 

A continuación se muestra un ejemplo que pone de manifiesto el correcto 
funcionamiento del programa donde se muestra cómo se inició el proceso en el 



80 http : //code . google. com/p/logkeys/ 

81 http : // sourceforge . net/ apps/mediawiki/ pykeylogger/ índex .php ?title=Main Page 

82 http://es.wikibooks.org/wiki/Mantenimiento y Montaje de Equipos Inform 
%C3%A1 ticos/Tema 8/Otras utilidades 
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terminal, luego se escribió "olympus mons" en una página de búsqueda de Google y 
como el texto escrito ha quedado registrado en el registro del keylogger. 



¿rchivo tditar ver Historial Marcadores Herramientas Ayuda _Ar 
7 Mantenimiento y Montaje de... x | Qolympus mons Google Search * | | 

■ A httpsJrwv<iv google com/'.earcr>'q=olympus+r » Culfl* Google ^KWt 



Go glc olympus mons 



WM> Images Videos Maps Bocio More* Swrchtoots 



About 653 000 resulli (0 23 Mconch) 

Olympus Mons - Wikipedla. the (ree encyclopedia 

enwikipeduorn/Mki/Olyrnput Mons - vvikipeaia- 

Olympus Mons (Laitrt tor Mount Otympus) « a lato» ahtekl vote ano on the plañe* Ua 
By on» measur* II has a hetghi oí nasvty 22 km {14 mi) TTw makes H the ... 
Llsl ol laiiest mourtalns in the Geotogtca/ Nslory of Mars RheasiMa Tharsis 

Olympus Mons • Mars Exploration: Multimedia - NASA 

mars |pi ñau opv/oaMry/ 'olympus mons hi * Jet Propulsión Laboraiory * 
The iargest or the volcanoes in the Tharsis Monees región, as weti as ati known 
volcanoes In Ihe solar system M Olympus Mons. Olympus Mons is a sisea) ... 



pablo@pablo-Vir tualBox : -$ sudo /etc/init .d/logkeys start 
Starting logkeys: logkeys. 

pabloepablo-VirtualBox : -$ sudo /etc/init .d/logkeys stop 
Stopping logkeys: logkeys. 

pabloepablo-Vir tualBox : -$ cat /var/log/ logkeys 
Logging started 

2014-03-23 23:45:22+0100 > olympus mons 

2014-03-23 23:45:29*0100 > sudo <LShf t>«etc<LShf t>&init .d<LShf t>&lo 
gkeys stop 

Logging stopped at 2014-03-23 23:45:42+0100 
pablo£pablo-VirtualBox : ~$ "~| 



En el apartado de software antimalware (malware es cualquier tipo de software 
malicioso) se emplearon tres programas: en Windows Malwarebytes y HiJackThis, y 
en GNU/Linux ClamAV. 

ClamAV 83 es un antivirus/antimalware con versión para diferentes sistemas 
operativos, entre ellos GNU/Linux y Windows. Es Software Libre con Copyleft y, 
debemos decir, es de los pocos antivirus que aparecen por la red para sistemas 
GNU/Linux. Cabe mencionar en este punto que los virus para GNU/Linux son 
escasos. La mayor parte de las firmas que almacena ClamAV son firmas de malware 
para Windows. El objetivo del programa consiste en ayudarnos a eliminar potenciales 
amenazas que podríamos llevar a otro ordenador con un sistemas Windows instalado. 

Dado que este programa es Software Libre con Copyleft y que sus referencias 
son buenas, consideramos que no es necesario buscar una alternativa ni más libre ni 
mejor. 

Para instalar ClamAV en nuestro sistema vamos al Centro de Software y 
buscamos ClamTK, que es la interfaz gráfica para Clam AV, y lo instalamos. 



83 http : //ww w . clamav . net/lang/ en/ 
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Una vez instalado podemos acceder al programa a través del menú de Xubuntu 
en Accesorios/ClamTK. 

Una vez instalado el programa hemos tratado de actualizarlo, ya que la 
herramienta que tiene para comprobar actualizaciones indicaba que existían 
actualizaciones. Sin embargo, no es posible actualizar el programa desde el gestor de 
actualizaciones del sistema. Simplemente no aparecen actualizaciones para el 
programa en los repositorios. 

Para solucionar este problema hemos ido directamente a la página WEB de 
ClamTK a buscar la última versión 84 . Una vez en ella deberemos hacer clic en el 
enlace "homepage" del siguiente recuadro: 

Latest News 

10 Nov 2013 

ClamTk 5.00 released! 

You should go to our new homepage now to gei it. Pardon the mess. 

Want to see another language? 

Have time on your hands? Wantto see ClamTk in YOUR language? Check the contribute pagel 



Ahora bajaremos hasta la sección Downloads y elegiremos el enlace para 
descargar el paquete .deb para Ubuntu 12.xx. 

Downloads 

The following links contain download files for Fedora. CentOS. and Debian/Ubuntu. 
ClamTk (5.05) - The main program. You'll need this. 

Fedora RPM | CentOS 6 RPM | Debian/Ubuntu DEB | Ubuntu 12.xx Leoacv DEB 
Source | Ubuntu 12xx Legacy Source 

Antes de instalar esta versión iremos al Centro de Software y desinstalaremos la 
que tenemos instalada. 

84 http://clamtk.sourceforge.net/ 
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Una vez descargada la nueva versión, la instalaremos haciendo clic con el botón 
derecho sobre el archivo descargado y eligiendo la opción "Abrir con el Centro de 
Software". 

Una vez instalado podemos acceder al programa a través del menú de Xubuntu 
en Accesorios/ClamTK. La interfaz del programa para esta versión es un poco 
extraña. Sin dudad esto es debido a que éste es un paquete especial para conservar 
compatibilidad con esta versión de Ubuntu (recordemos que Xubuntu no es más que 
Ubuntu con Xfce como entorno de escritorio). 




Configuración Lista blanca Red Planificador 

Histórico 



Histórico Cuarentena 
Actualizaciones 

Actualizar Asistente de actualización 

Análisis 

□ m o, 

Analizar un archivo Analizar una carpeta Análisis 



Después de haber probado la configuración del programa, recomendamos ir a 
"Asistente de actualización" y configurar las actualizaciones de forma manual. A 
continuación iremos a "Actualizar" y pulsaremos en el botón Aceptar para buscar las 
actualizaciones. Como podemos ver la interfaz gráfica está en su versión más 
moderna, pero las firmas de virus no. Para disponer de las últimas firmas de virus 
hacemos clic en Actualizar y esperamos a que éstas se descarguen. 
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Producto 



Instalada Disponible Actualización disponible 



Definiciones antivirales 0 



0 18687 



Interfaz gráfica 



5.05 



5.05 



x 



Espere un momento... 




Descargando... 



Ahora ya podemos escanear el equipo en busca de malware. 

Para cifrar y descifrar archivos, tanto de forma simétrica como asimétrica, y 
también para firmar digitalmente documentos, se empleó el programa G.P.G. (GNU 
Privacy Guard) 85 . En este caso las prácticas en Windows se realizaron con TrueCrypt, 
que también es multiplataforma. Sin embargo, existe una importante controversia con 
la licencia de TrueCrypt. En principio el equipo de desarrollo de TrueCrypt, que es 
quien desarrolló la licencia que pesa sobre el código de ese programa, pretendió que 
fuese una licencia libre 86 . Sin embargo, esta licencia no ha sido aprobada por la Open 
Source Initiative y todas las distribuidoras GNU/Linux la consideran una licencia 
privativa 87 . Por este motivo, en este trabajo recomendamos el uso de G.P.G. para la 
realización de estas tareas, que también es multiplataforma. 

Para su instalación en Xubuntu basta con ir al Centro de Software, buscar gnupg 
y hacer clic en el botón instalar de la entrada correspondiente. 

Para realizar análisis de redes se emplearon varios programas: WireShark, Cain 
& Abel y Ettercap. 

En el caso de Cain & Abel es software privativo y sólo tiene versión para 
sistemas Windows. 



85 http://gnupg.org/ 

86 http : // www . truecrvpt . org/legal/license 

87 https : //es . wikipedia. org/wiki/TrueCrypt#Licencia 
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Sin embargo, tanto WireShark 88 como Ettercap 89 son Software Libre con Copyleft 
y además ambos son multiplataforma. La combinación de estas dos herramientas 
supone una clara y buena alternativa al software Cain & Abel, por lo que no 
consideramos que sea necesario buscar más software para este fin. 

Para instalar WireShark vamos al Centro de Software, lo buscamos y lo 
instalamos. Después podremos encontrar el programa en el menú de Xubuntu en 
Internet/WireShark. 

Hemos de decir aquí que dadas las políticas de seguridad de GNU/Linux es 
necesario tener ciertos privilegios para ejecutar el programa. Un usuario normal 
puede abrirlo desde el menú de Xubuntu, pero el programa no ofrecerá ninguna 
interfaz de red con la que monitorizar el tráfico de red. La forma más sencilla de 
conseguir que funcione correctamente es abrir un terminal y ejecutar en ella: "sudo 
wireshark", para lo cual habrá que conocer la contraseña del usuario root del sistema. 
Existen otras formas de acceder al programa para lo cual remitimos al usuario a la 
documentación del programa. 

Durante la realización de este trabajo hemos encontrado un manual bastante 
interesante para este programa, por lo que ponemos aquí su url por si pudiera ser de 
ayuda a quien lea este documento 90 . 



88 https : // www . wireshark. org/ 

89 http : // ettercap . github . io/ettercap/ 

90 http://certinteco.es/extfrontinteco/img/File/intecocert/EstudiosInformes/cert inf seguridad análisis trafico wi 



reshark.pdf 
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Fie Edit 



Go Capture Analyze Statistics Telephony Tools Internáis Help 



□ □ 



□ ai 



ta ® 



Protocol Length Info 





11 0 


455491 


10.0.2.15 


10.0.2.3 


DNS 


75 Standard query A help.ubuntu.com 




12 0 


466287 


10.0.2.15 


10.0.2.3 


DNS 


75 Standard query A shop.ubuntu.com 




13 0 

14 0 


531384 
531810 


10.0.2.3 
10.0.2.15 


10.0.2.15 
10.0.2.3 


DNS 
DNS 


141 Standard query response A 173. 194.41 .241 A 173.194.41.242 A 173.194.41.243 A 173.194.41.24- 
74 Standard query A www.ubuntu.com 




15 0 


608243 


10.0.2.3 


10.0.2.15 


DNS 


108 Standard query response A 91.189.89.122 A 91.189.90.19 




16 0 


672935 


10.0.2.3 


10.0.2.15 


DNS 


91 Standard query response A 85.13.206.219 




17 0 


743591 


10.0.2.3 


10.0.2.15 


DNS 






18 4 


282721 


10.0.2.15 


91 .189.90.41 


TCP 






19 4 


282924 


91 . 189.90.41 


10.0.2.15 


TCP 


60 http > 57184 [ACK] Seq=367 Ack=392 Wln=65535 Len=0 




20 4 


356930 


91 .189.90.41 


10.0.2.15 


TCP 


60 http > 57184 [FIN, ACK] Seq=367 Ack=392 Win=65535 Len=0 




21 4 


356966 


10.0.2.15 


91 .189.90.41 


TCP 


54 57184 > http [ACK] Seq=392 Ack=368 Win=1S544 Len=0 




22 5 

23 5 


014642 
014954 


CadmusCo_0d:86:38 
RealtekU_12:35:03 


RealtekU_12:35:03 
CadmusCo_0d:86:38 


ARP 
ARP 


42 Who has 10.0.2.3? Tell 10.0.2. 15 
60 10.0.2.3 is at 52 : 54 : 00 : 1 2 : 3S : 03 



► Frame 1: 76 bytes on wire {608 bits), 76 bytes captured (608 bits) 

► Ethernet II, Src: CadmusCo_0d:86:38 (08:00:27:0d:86 : 38) , Dst: RealtekU_12:35:03 (52:54:00:12:35:03) 

► Internet Protocol Versión 4, Src: 10.0.2.15 (10.0.2.15), Dst: 10.0.2.3 (10.0.2.3) 

► User Datagram Protocol, Src Port: 31288 (31288), Dst Port: domain (53) 

► Domain Ñame System (query) 



0000 52 54 00 12 35 03 08 00 

0010 00 3e 0a cO 40 00 40 11 

0020 02 03 7a 38 00 35 00 2a 

0030 00 00 00 00 00 00 05 73 



27 0d 86 38 08 00 45 00 RT..5... '..8..E. 

17 de Oa 00 02 Of Oa 00 .>..§.§ 

18 4d 7c ab 01 00 00 01 ..z8.5.* . M 

74 61 72 74 06 75 62 75 s tart.ubu 



6 ethO: <live capture in progress> File: Packets: 23 Displayed: 23 Marked: 0 Profile: Default 

Para instalar Ettercap podemos ir al Centro de Software, buscar el programa e 
instalarlo. O ir a la página oficial del programa y descargar la última versión que es un 
poco más moderna que la que está disponible a través de los repositorios del Centro 
de Software. 

En este caso hemos optado por instalarlo desde el Centro de Software porque la 
versión existente es suficiente para realizar los objetivos de las prácticas propuestas 
en clase. 

Después de su instalación podremos encontrar el programa en el menú de 
Xubuntu en Internet/ettercap. En esta versión la interfaz gráfica no se abre haciendo 
clic en el icono del menú, sino que deberemos abrir un terminal y ejecutar el 
comando: ettercap -G 

El siguiente programa que hemos visto en las prácticas es SNORT 91 . Se trata de 
un sistema de detección de intrusos. Es Software Libre con Copyleft y funciona 
bajo GNU/Linux y Windows. 

Realmente es difícil encontrar programas similares a SNORT que sean libres. 
Además, durante la realización de las FCT del ciclo hemos comprobado que es un 



91 http : //www . snort . org/ 
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sistema fiable y muy utilizado en ambientes profesionales, por lo que consideramos 
que no es necesario buscar software alternativo. 

La forma más sencilla de instalar SNORT, si bien no la última versión, es hacerlo 
a través del Centro de Software. Dado que es necesario instalar software adicional 
para que funcione el programa, consideramos que ésta es la mejor opción ya que así 
todas las dependencias se descargarán e instalarán automáticamente. Además, en 
este caso sería interesante marcar también el paquete opcional de documentación 
disponible en la sección añadidos. 



Añadidos 

Gratuito 

S¡ ^ Documentation forthe Snort IDS [documentation] (snort-doc) 



Una vez instalado el programa deberemos ir a la página oficial para descargar las 
reglas que utiliza. Las reglas tienen una licencia privativa, sin embargo será necesario 
instalarlas para utilizar el programa. 

Para iniciar el programa es necesario ejecutar, con permisos de administrador, el 
siguiente comando (siendo ethO la tarjeta de red a utilizar en este caso): sudo snort -i 
ethO 



Archivo Editar Ver Terminal Ir Ayuda 


pablo@pablo-VirtualBox : -$ sudo snort -i ethO 


Running 


in packet dump mode 




--== Initializing Snort ==-- 


Initializing Output Plugins! 


pcap DAC, 


configured to passive. 


The DAQ 


versión does not support reload. 


Acquirin 


g network traffic from "ethO". 


Decoding 


Ethernet 




--== Initialization Complete 




*> Snort! <*- 


o"'")- 


Versión 2.9.2 IPv6 GRE (Build 78) 




By Martin Roesch & The Snort Team: http://www.snort.org/snort/snort-t 


eam 






Copyright (C) 1998-2011 Sourcefire, Inc., et al. 




Using libpcap versión 1.1.1 




Using PCRE versión: 8.12 2011-01-15 




Using ZLIB versión: 1.2.3.4 


Commencing packet processing (pid=8923) 
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El siguiente programa que hemos utilizado en las prácticas del módulo Seguridad 
y Alta Disponibilidad es Putty 92 . Putty es un cliente multiprotocolo que permite la 
comunicación remota entre equipos. Putty es Software Libre sin Copyleft por lo que 
realizaremos una búsqueda de alternativas libres para ver si encontramos un sustituto 
que sea Software Libre con Copyleft. 

Hemos encontrado un programa que parece una buena alternativa. Se trata de 
Remmina 93 , un cliente de acceso remoto que sí es Software Libre con Copyleft y que 
se integra perfectamente con el entorno de escritorio con el que estamos trabajando 
(Xfce). Si bien no soporta telnet hemos de recordar aquí que el propio terminal del 
sistema tiene un cliente telnet, con lo cual no es necesario que Remmina lo soporte. 

Para instalarlo hemos buscado "remmina" en el Centro de Software. Como había 
dos entradas y no estaba clara la dependencia entre ellas hemos optado por abrir un 
terminal y ejecutar la orden de instalación a mano: sudo apt-get install remmina. De 
esta manera se instalan todas las dependencias necesarias. 

Una vez instalado el programa podemos acceder a él a través del menú de 
Xubuntu en Internet/Cliente de escritorio remoto Remmina. 

La parte referente al servidor FTP, FilezillaServer, la trataremos en el apartado 
3.3.7. Módulos relacionados con Servicios de Red e Internet, junto con el resto de 
servidores que quedan por ver. 

En cuanto al servidor VPN que hemos usado en clase, Logmein Hamachi, es 
software privativo, por lo que buscaremos una alternativa libre. 

Tras realizar una búsqueda a través de Internet hemos encontrado que existe un 
servidor VPN libre denominado OpenVPN 94 . Para su instalación podemos ir al Centro 
de Software de Xubuntu y buscar OpenVPN. Entre los paquetes que aparecen como 

92 http : // www . chiark. greenend . org . uk/~ sgtatham/putty/ 

93 http : // remmina. sourceforge . net/index . shtml 

94 http : // openvpn . net/ 
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resultado de la búsqueda están GADMIN-OPENVPN-SERVER y GADMIN- 
OPENVPN-CLIENT. GADMIN-OPENVPN 95 es una interfaz gráfica para OpenVPN 
que también es Software Libre con Copyleft. Vamos a instalar ambas herramientas 
para ver su correcto funcionamiento. 

Una vez instalado tanto el servidor como el cliente podemos encontrarlos en el 
menú de Xubuntu en la categoría Sistema. Si probamos a abrir el GADMIN- 
OPENVPN-SERVER observaremos un mensaje informativo que nos indica que el 
paquete bridge-utils parece no estar instalado en el sistema. Para paliar esta 
deficiencia simplemente vamos a un terminal (también podríamos hacerlo a través de 
Synaptic) y escribimos: sudo apt-get install bridge-utils. 

Una vez hecho esto, el mensaje de advertencia sigue apareciendo al iniciar el 
programa servidor, pero parece que funcionan correctamente, tanto el servidor como 
el cliente. 

Por último, hablaremos en este apartado de servidores radius 96 (servidores de 
autentificación y autorización para aplicaciones de acceso a la red o movilidad IP). En 
este caso, el software empleado en las prácticas fue FreeRadius 97 . Se trata de una 
suite modular con licencia de Software Libre con Copyleft, si bien algunos módulos, 
como el cliente Radius, son Software Libre sin Copyleft. 

Hemos buscado en Internet para ver si existían alternativas que fueran Software 
Libre con Copyleft al completo. Sin embargo, dada la información encontrada, 
FreeRadius es sin duda la mejor alternativa posible. 

Para instalar FreeRadius la forma más simple consiste en buscar el programa en 
el Centro de Software e instalarlo (sólo aparece una posibilidad en el listado, con el 
nombre FreeRadius). Además, hemos observado que desde esta misma ventana 

95 http://freecode.com/proiects/gadmin-openvpn-client 

96 https : //es . wikipedia. org/wiki/R ADIUS 

97 http : // freeradius . org/ 
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podemos elegir añadidos que pueden ser interesantes si queremos usar FreeRadius 
con otros servicios: 



Añadidos 

□ jj¿ Kerberos module for FreeRADIUS server (freeradius-krb5) 

□ £jj LDAP module for FreeRADIUS server (freeradius-ldap) 

□ gj¡ MySQL module for FreeRADIUS server (freeradius-mysql) 

□ Sjj PostgreSQL module for FreeRADIUS server (freeradius-postgresql) 

Como podemos ver tras la instalación, tanto la ejecución como la configuración 
de FreeRadius la tendremos que realizar en la línea de comandos: 

Estos programas se ejecutan desde una terminal: 

checkrad, freeradius, raddebug, radmin, radwatch 
FreeRADIUS is a high-performance RADIUS server with supportfor: 

• many vendor-specific attributes 

• proxying and replicating requests by any critería 

• authentication on system passwd, SQL, Kerberos, LDAP, users file, or 
PAM 

• múltiple DEFAULT configurations 

• regexp matching in string attributes 

and lots more. 

En nuestro caso nos hemos limitado a comprobar que el programa está instalado. 
Para su configuración remitimos al usuario a la wiki de proyecto FreeRadius 98 . 

3.3.7 Módulos relacionados con Servicios de Red e Internet 

En este apartado trataremos el software empleado en el módulo de segundo 
curso Servicios de Red e Internet. 

Para la instalación de los servidores WEB, FTP y de correo electrónico 

emplearemos una máquina virtual con una distribución GNU/Linux para servidores. Si 
bien ya hemos hablado del servidor WEB (Apache Server) lo instalaremos también en 
la máquina virtual del servidor ya que se realizarán con él labores distintas a las 

98 http : // wiki . freeradius . org/Home 
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realizadas en el módulo de Implantación de Aplicaciones WEB. En este caso 
emplearemos como sistema operativo servidor Ubuntu Server. 

Para comprobar la funcionalidad de los servicios instalados usaremos una 
máquina virtual con Xubuntu situada en una red virtual interna donde también estará 
la "tarjeta de red local" de la máquina con Ubuntu Server. Omitiremos la realización 
de estos pasos debido a que los realizamos durante el desarrollo del módulo 
Administración de Sistemas Operativos y no aportarían nada novedoso. 

El principal motivo para hacer una máquina virtual con el servidor es que si 
intentásemos instalar los distintos servidores (WEB, FTP, correo electrónico) en la 
distribución que estamos manejando (Xubuntu) ésta se haría muy pesada. Además, 
este escenario donde existe un servidor y un cliente se asemeja más a la resolución 
de un caso real donde el servidor está dedicado exclusivamente a proporcionar 
servicios a los usuarios a través de los equipos clientes. Por tanto, al igual que se 
hizo durante el curso en clase, instalaremos los servidores en una máquina virtual. 

Para realizar este apartado partiremos de la citada distribución de Ubuntu Server 
con el siguiente software instalado (no nos detendremos a explicar la instalación ni la 
configuración de este software puesto que es lo mismo que se hizo durante el curso 
en el módulo de Administración de Sistemas Operativos y, de nuevo, no aportaría 
nada novedoso): 



PROGRAMA 


PAQUETES A INSTALAR 


Interfaz gráfica GNOME 


• x-windows-system-core 

• gnome-core 

• language-selector-gnome 

• gksu 
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PROGRAMA 


PAQUETES A INSTALAR 


WEBMIN: herramienta de configuración 


• Es necesario descargar el paquete .deb a 


de sistemas vía WEB 


inctnlüT* Hpcrip nttTv/Ax/\x/\x/ u/pnmin rT\m/ 

J_llald.IclI LlCaUC IILLL).// W W W . WCUI11111.CLÍII1/ 




• pcrl 




• 1i ntif 1 t-cc1í 1 íi^/-ní : *T , 1 
LLUIICL aslCíly JJCI 1 








• libauthen-pam-perl 




• libpam-runtime 




• libio-pty-perl 




• apt-show-versions 


Navegador Mozilla FIREFOX 


• firefox 


Servidor DHCP 


• Isc-dhcp-server 


Servidor DNS 


• bind9 




• dnsutils 




• manpages 



Para la instalación del servidor WEB Apache seguiremos los mismos pasos ya 
expuestos en el apartado "3.3.3. Módulos relacionados con el uso y administración de 
bases de datos". 

Sin embargo, en este caso pasaremos a administrar sitios WEB con el servidor 
Apache a través de la interfaz gráfica de WEBMIN. Para ello iniciaremos sesión en el 
servidor Ubuntu que hemos instalado, abrimos la interfaz gráfica ejecutando (en caso 
de que hayamos configurado el servidor para que arranque en modo texto): startx. 

Una vez esté abierta la sesión en entorno gráfico haremos clic en el botón 
"Actividades", situado en la esquina superior izquierda de la pantalla, y buscaremos 
Firefox para ejecutarlo. En la url del navegador escribiremos: https://localhost:1 0000 
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De esta manera accedemos de forma segura (mediante el protocolo https) a 
través del puerto 10.000 a WEBMIN. La primera vez que accedamos nos 
encontraremos un mensaje advirtiendo que la conexión no está verificada: 



» Esta conexión no está verificada 



Ha pedido a Firefox que se conecte de forma segura a localhostlOOOO, pero no se puede confirmar 
que la conexión sea segura. 

Normalmente, cuando se intente conectar de forma segura, los sitios presentan información verificada 
para asegurar que está en el sitto correcto. Stn embargo, la identidad de este sitio no puede ser 
ve riñe ada 

¿Qué debería hacer? 

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien 
está intentando suplantar al sitio, y no debería continuar 

(Sácame de aquí! 

Detalles técnicos 
Entiendo los riesgos 



Haremos clic en "Entiendo los riesgos" y en la siguiente ventana haremos clic en 
"Añadir Excepción". En la siguiente ventana dejaremos los datos que aparecen sin 
modificarlos y simplemente haremos clic en "Confirmar excepción de seguridad". 



Añadir excepción de seguridad 

Está a punto de alterar cómo identifica Firefox este sitio. 
Los bancos, tiendas y otros sitios públicos legítimos no la 
pedirán hacer esto. 

Servidor 



Dirección: https://localhost: ÍOOOO/ 

Estado del certificado 

Este sitio intenta identificarse a sí mismo con 
información no válida. 
Sitio erróneo 



Obtener certificado 



y. 



El certificado pertenece a un sitio diferente, lo que podría indicar 
una suplantación de identidad. 
Identidad desconocida 

No se confía en el certificado porque no ha sido verificado por una 
autoridad reconocida usando una firma sequra. 
^Guardar esta excepción de manera permanente 



Confirmar excepción de segundad 



Cancelar 



Ahora ya podemos ingresar usuario y contraseña (se refiere a los del sistema) 
para entrar. 
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Este es el procedimiento que emplearemos cada vez que queramos gestionar un 
servicio desde la interfaz de WEBMIN: cada vez que instalemos nuevos servicios 
debemos hacer clic en "Refresh Modules". 

S\- View Module's Logs 
iSJt System Information 
r_J Refresh Modules 
<§> Logout 

Luego deberemos cerrar la sesión y volver a abrirla para que los nuevos 
servidores aparezcan en el apartado de Servidores. 



1 ► 


Webmln 


► 


Sistema 




Servidores 




Lectura de Correo de Usuarios 




Servidor de DHCP 




Servidor de DNS BIND 




[Servidor Web Apache; 




Otros 


► 


Red 


► 


Hardware 




Cluster 




Un-used Modules 


Search: 







Accedemos a Servidores y a Servidor WEB Apache. En la pestaña "Créate 
Virtual Host" podemos crear un nuevo sitio WEB utilizando el asistente. 

A continuación vamos a hacer una pequeña prueba en la que montaremos un 
sitio WEB con Apache en el servidor y accederemos a ella desde una máquina virtual 
con Xubuntu. Para ello, en primer lugar haremos que Xubuntu forme parte de la red 
interna virtual donde configuraremos la tarjeta de red "local" del servidor. 
Simplemente vamos a la interfaz de VirtualBox y en cada una de las máquinas 
virtuales implicadas hacemos clic en el apartado de red. En la tarjeta de red que 
vayamos a usar para la red local elegiremos "Conectado a: red interna". Si fuera 
necesario, configuraremos las tarjetas de red desde el sistema operativo para que 
formen parte de la misma red. 
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Una vez hecho esto, en primer lugar asignaremos todos los permisos a la carpeta 
/var/www del servidor para poder pegar en ella los archivos de la página WEB sin 
problemas y para que el usuario anónimo que se asume en la navegación por Internet 
tenga acceso. Para ello ejecutaremos en un terminal de comandos: sudo chmod 
775 /var/www. 

Ahora ya podemos pegar los archivos de la WEB en dicha carpeta. Una primera 
prueba útil para ver si las cosas van bien consiste en visualizar la página en un 
navegador desde el propio servidor. Para ello abrimos Firefox y escribimos en la url: 
http://localhost/<nombre de la carpeta pegada en /var/www> 

En nuestro caso desde el servidor la página se visualiza sin problemas. 



HtmlS - Mozllla Ftrafox 
Archivo Editar V«r Historial Marcadoras Herramental Ayuda 
Html 5 



[9 localhoit 




Ahora configuraremos un sitio WEB en el servidor Apache para visualizar la 
misma página WEB desde cualquier cliente conectado a la red interna del servidor. 
Para ello vamos a la interfaz de WEBMIN y seleccionamos el servidor Apache en el 
desplegable de servidores. 



94 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

Una vez en la ventana principal del módulo de Apache podemos ver que existe 
un servidor virtual que utiliza el puerto 80. Este servidor virtual se crea por defecto en 
la instalación de Apache y su carpeta raíz es /var/www. Por tanto, si queremos 
acceder desde la máquina virtual con Xubuntu a la carpeta con la página WEB que 
hemos puesto en el servidor en la carpeta /var/www/web_prueba, tan solo tendremos 
que abrir Firefox en Xubuntu y escribir en la url: http://10.0.0.5/web_prueba (siendo 
10.0.0.5 en este caso la ip del servidor). 




Evidentemente a partir de este punto podemos realizar la configuración que 
deseemos al igual que en otros servidores WEB. Sin embargo, consideramos que el 
objetivo de este trabajo llega hasta este punto. Para obtener más información acerca 
de cómo configurar el servidor WEB Apache remitimos al lector a la documentación 
oficial de Apache para la versión 2.2 de su servidor" así como a la documentación de 
WEBMIN para el módulo del servidor Apache 100 . 

Para sustituir el servidor FTP incluido en el US de Windows Server existen 
múltiples opciones. Por un lado existe Filezilla Server 101 , programa que también 

99 https : //httpd . apache . org/docs/2 . 2/es/ 

100 http://doxfer.webmin.com/Webmin/ Apache Webserver 

101 https : // filezilla-proi ect.org/ 
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hemos empleado en clase. Sin embago, Filezilla Server, a pesar de ser Software 
Libre con Copyleft, tan sólo cuenta con versión para sistemas Windows. Esta 
circunstancia nos obliga, por tanto, a buscar un servidor FTP que podamos instalar 
en Ubuntu Server. 

De todas las opciones existentes, que son varias, nos hemos decantado por 
ProFTPd por varios motivos. Por un lado este servidor FTP se puede configurar y 
gestionar desde WEBMIN, lo que simplifica de una forma importante su uso para 
usuarios nobeles. Por otro lado, la información que hemos encontrado por Internet 
hace referencia a que es altamente configurable y está bien documentado. Por 
supuesto ProFTPd es Software Libre (en este caso con Copyleft). 

Para proceder a su instalación ejecutaremos desde un terminal, en el servidor: 

sudo apt-get install proftpd 

Durante el proceso de instalación se nos pregunta si queremos instalar ProFTPd 
desde inetd (orientado a recibir muchas conexiones, ahorra recursos) o como un 
servicio independiente (orientado a recibir pocas conexiones). En nuestro caso esta 
decisión no es muy importante ya que sólo estamos haciendo pruebas. Elegiremos la 
opción independientemente ya que vamos a recibir pocas conexiones. 

■ 1 ProFTPD configu ration | ■ 

Ejecutar proftpd: 

de-r.de inetd 

<Ac eptar> 



Una vez instalado vamos a WEBMIN, hacemos clic en "Refresh Modules" y a 
continuación salimos y volvemos a entrar en WEBMIN. Ahora, si desplegamos los 
servidores ya tendremos ahí el Servidor ProFTPd. 
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Wedmln 
Sistema 
Servicio res 

Lectura de Correo de Usuarios 

Servidor de DHCP 

Servidor de DNS BIND 

Servidor ProFTPDi 

Servidor Web Apache 

Otros 

Red 

Hardware 
Cluster 

Un-used Modules 



No entraremos en aspectos detallados de la configuración del servidor por quedar 
estas cuestiones fuera del alcance de este trabajo. Sin embargo, sí realizaremos la 
puesta en marcha de un sitio FTP y comprobaremos su correcto acceso desde la 
máquina virtual cliente con Xubuntu. Para configuraciones más detalladas de este 
servicio se remite al lector a la siguiente documentación: 

• http : / /www . prof tpd . org/docs / 

• http : / / doxf er . webmin . com/Webmin/ProFTPDServer 

En primer lugar crearemos un nuevo usuario en Ubuntu Server para alojar el sitio 
FTP. Para ello, desde de WEBMIN iremos a Sistema/Usuarios y Grupos y elegiremos 
la opción "Crear un nuevo usuario". 

Ayuda.. Buscar 
Configuración de USUSTÍOS V GrUDOS Documentos 

Modulo 

^^^^H^IHH^^^H Grupos Locales 

Seleccionar todo. | Invertir selección. | Crear un Crear, modificar y borrar usuarios desde archivo por lotes | Exportar 

nuevo usuario usuarios a archivo por lotes 

A continuación seleccionaremos un nombre para el usuario, dejaremos el 
directorio por defecto y elegiremos una contraseña normal. El resto de las opciones 
las dejaremos como vienen. 
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Indice oe Modulo /— <. ... ^ „ i 

Ayu0 a Crear Usuario 

Detalles de Usuario 

Nombr* do Usuario usuarloftp 



ID d* Usuario «Automático Calculado lOOl 



Nombra Raal usuario FTP 
Directorio Inicial • Automático 



~ Dtrectory 
Shell /birvsh ^ 
Contramina No aa pida contrasta 

No aatá permitido al logln 

Contrasarta 

normal 

Clava da 



pra~«ncrlplada 

f— > Logln temporalmente des haot litado 



Por último pulsaremos en el botón "Crear" situado en la parte inferior de la 
página. 

El siguiente paso consiste en movernos a la pestaña "Grupos locales" y crear un 
nuevo grupo con el mismo nombre que le dimos al usuario creado en el paso anterior. 
Tendremos que añadir el usuario que creamos previamente al grupo. 



Indice de Modulo a*-* 

Ayuoa Crear Grupo 

Detalláis de Grupo 

Nombre de Grupo usuarloltp 

ID de Grupo 0 Automático Calculado ' 1001 

Contraseña • No se pide contrasena 

Clave de acceso pre-encrlpteda 

Contrasena normal 



Miembros Al I ueers Users In group 

colord usuarloltp 

usbmux 

avahl 

rtklt aVr^Ti 

pulse '* 
oxlm ... 
Nnd 

dhcpd _ 
proltpd 

(tp H | 



Al Crear... 

¿Crear grupo en otros módulos? SI No 



Ahora lo que vamos a hacer es modificar el "servidor por defecto" para que 
muestre el contenido del directorio personal del usuario usuarioftp. Para ello, la forma 
más sencilla consiste en cambiar dos parámetros en el archivo de configuración. 
Haremos clic, por tanto, en "Editar archivos de configuración". 
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* Servidor ProFTPD 

Versión 1 34 de ProFTPd 



Configuración Global 



Opciones de Red Opciones de Otarlo Archivos y OI roe torios Control de Acceso 

» ^ O 

Autenticación Archivos de Opciones Usuarios de FTP Editar Archivos de 

de Por Directorio denegados Configuración 



Ahora buscaremos la línea que hace referencia al usuario y grupo sobre los que 
se ejecutará el servidor FTP y modificaremos el usuario escribiendo el que creamos 
previamente. 



tt Set the user and group that the server normally runs at. 
User usuarlottp 
Group nogroyj 



Además, para evitar que con el acceso FTP el usuario pueda navegar por todo el 
árbol de carpetas del servidor y sólo pueda acceder a la carpeta personal del usuario 
"usuarioftp" cambiaremos la línea que implica el "enjaulado" del usuario quitando el 
comentario que la precede. Deberá quedar así: 



# Use this to jail all users in their homes 
r^f auj_t_Root - 



Ahora guardaremos un archivo en el directorio personal del usuario "usuarioftp" 
para comprobar si aparece al acceder desde el cliente. 

En cuanto al software para el cliente FTP, en este caso emplearemos 
FilellizaClient 102 . Se trata del mismo programa que hemos utilizado en clase sobre 
Windows. En este caso este cliente FTP sí tiene versión para Windows y GNU/Linux 
y, además, es Software Libre con Copyleft. 



102 https://filezilla-proiect.org/ 
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Para instalarlo en Xubuntu la opción más sencilla es ir al Centro de Software, 
buscar el paquete "Filezilla" e instalarlo. Después podremos encontrarlo en el menú 
de Xubuntu en Internet/Filezilla. 

Una vez hemos configurado un sitio FTP en el servidor abriremos el cliente 
Filezilla en el sistema cliente (Xubuntu) y configuraremos la IP del servidor, el usuario 
y la contraseña si hemos configurado un acceso autorizado y el puerto si hemos 
especificado uno diferente del puerto 21 en el servidor. 

Como podemos ver a continuación el servicio funciona correctamente, y 
podemos descargar el archivo de prueba y también podemos subir archivos. En este 
caso hemos descargado el archivo archivoprueba.ftp que estaba en el servidor y 
hemos subido el archivo Diagramal .dia que estaba en el cliente. 



E3 ií.üí.tLiO"iii_ftisiniJi^ii. 








Archivo Edición Ver Transferencia Servidor Marcadores Ayuda 

>- i OBBH <* v i * pn W f A 










Servidor: Nombre de usuario: Contraseña: ' Puerto: 1 


Conexión rápida » 






Respuesta: 227 Entering Passive Mode (10,0,0,5,133,166). 
Comando: MLSD 

Respuesta: 150 Opening ASCII mode data connection for MLSD 

Respuesta: 226 Transfer complete 

Estado: Directorio listado correctamente 












Sitio local: /home/pabl o/Público/ w 


Sitio remoto: / » 


. ,¡mg n 

► » lib 


<fl 






I¡b64 








Nombre de archivo A Tamaño de Tipo de archivi Ultima modificad 


Nombre de archivo 


Tamaño de Tipo de arel Última modific Permisos Propietario; 


■ -■ 


1* " 






Diagramal.dia 1,1KB dia-archivo 22/03/14 22:25:... 
archivoprueba.ftp 60 B ftp-archivo 29/03/14 13:24:... 


archivopmeba.ftp 
Diagramal.dia 


60 B ftp-archivo 29/03/14 11:.. 
1,1 KB dia-archi... 29/03/1412:.. 


adfrw<0... 1001100 
adfrw (0... 1001 100 


2 archivos. Tamaño total: 1.2 KB 


2 archivas. Tamaña total: 1,2 KB (4 objectos filtrados) 




Servidor/Archivo local Direcció Archivo remoto Tamaño Prioridac Estado 




Archivos en cola Transferencias fallidas Transferencias satisfactorias (1) 


t " Cola: vacía • • 



Por último, abordaremos en la fase de experimentación la migración desde el 
servidor de correo electrónico Hmail Server 103 , que es Software Libre con Copyleft 
pero sólo tiene disponible versión para Windows, a una alternativa instalable en la 
máquina virtual con Ubuntu Server que estamos manejando. 



103 http : //ww w .hmailserver.com/ 
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Hemos de decir aquí, que esta es una de las migraciones más difíciles que nos 
hemos planteado. Esto se debe a que, en principio, para GNU/Linux no hay un único 
software que controle todas las tareas de un servidor de correo electrónico. Y menos 
aún que sea fácil de instalar y configurar para un usuario nobel. 

Finalmente, y tras mucho investigar por Internet, hemos encontrado una 
alternativa que es Software Libre con Copyleft y que parece más asequible para su 
instalación y configuración. Se trata de iRedMail 104 , un software que instalaremos 
sobre una máquina virtual con Ubuntu Server 12.04. Si bien en este caso utilizaremos 
una máquina virtual nueva. Esta máquina virtual contará, tan sólo, con el sistema 
operativo actualizado y un servidor DNS funcional, tal como se expresa en la 
documentación a seguir para la instalación del programa 105 . 

Una vez tenemos instalado el servidor Ubuntu iremos siguiendo los pasos de la 
documentación antes citada. En primer lugar debemos modificar el nombre del 
equipo. Para ello comprobamos el contenido del archivo /etc/hostname 



iurnoGseruidornai 1 :~$ cat /etc/hostname 
eru i dorna i 1 



Como podemos ver en este archivo está el nombre del equipo elegido durante el 
proceso de instalación. 

Ahora vamos a tener que definir el nombre FQDN del equipo. Para ello 
modificamos el archivo /etc/hosts con el comando: sudo nano /etc/hosts. El archivo 
debe tener un contenido del tipo: 



1 04 http : // www .iredmail . org/index .html 

105 http://www.iredmail.org/install iredmail on ubuntu.html#requirements 
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diu rno@se rvido rmail : -$ cat /etc/hosts 
127.e.e.l localhost 

127.6.1.1 servidormail . innovación . local servidormail 

# The following "Lines are desirable for IPv6 capable hosts 

::1 ip6- localhost ip6-loopback 

fe09::G ip6-localnet 

ffoe::9 ip6-mcastprefix 

ff92::l ip6-allnodes 

ffQ2::2 ip6-all routers 



Comprobamos que los cambios se han aplicado ejecutando: hostname -f. Si 
aparece el nombre completo del equipo esta parte está resuelta. En caso contrario 
debemos reiniciar la máquina. 

Como es lógico, debemos configurar una IP estática para el servidor. En este 
ejemplo, por cuestiones de tiempo, no vamos a utilizar más de una tarjeta de red. 
Durante el curso ya vimos como configurar el enrutamiento entre una red interna y la 
red externa con acceso a Internet configurando los IPtables del servidor Ubuntu, por 
lo que no aportaríamos nada nuevo con ello. 

Ahora instalaremos el servidor DNS. En este caso, para solucionar algunos 
problemas acaecidos durante la configuración del servidor DNS desde la interfaz 
gráfica de WEBMIN, vamos a configurar el servidor DNS a través de los archivos de 
configuración para tratar de localizar el posible problema. 

Para proceder a la instalación del servidor DNS BIND9 (que es Software Libre sin 
Copyleft) ejecutamos: 

sudo apt-get install bind9 

Para configurar BIND vamos, desde un terminal, a la carpeta donde están los 
archivos de configuración del servidor DNS y listamos su contenido: 



diu rno<ase rvido rmail : /etc/bind$ Is 

19. rev db.255 innovación . db named . conf . options 

bind.keys db.empty named. conf rndc . key 

db . O db. local named . con f . default - zones zones . rf c 1918 

db.127 db.root named . conf . local 

diu rno@se rvido rmail : /etc/bind$ | 
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Si tuviésemos salida a Internet desde el servidor podríamos configurar los 
reenviadores en el archivo /etc/bind/named.conf.options. Para ello quitaríamos los 
comentarios de las tres últimas líneas que se observan en la captura inferior, 
sustituyendo 0.0.0.0 por los reenviadores que queremos seleccionar, separados por 
un punto y coma, y un espacio. 



GNU 


nano 


2.2.6 Archivo: named . conf . options 


Qptions { 






directory "/var/cache/bind" ; 




/ / 


If there is a firewall between you and nameservers you want 




// 


to talk to, you raay need to fix the firewall to allow múltiple 




// 


ports to talk. See http://www.kb.cert.org/vuls/id/800113 




// 


If your ISP provided one or more IP addresses for stable 




// 


nameservers, you probably want to use them as forwarders. 




// 


Uncomment the following block, and insert the addresses replacing 




// 


the all-O's placeholder. 




/ / 


forwarders { 




// 


O. O. O. O; J 




// 


>; 



La configuración propiamente dicha del servidor DNS comienza con la edición del 
archivo named.conf. local. En él, definiremos dos zonas maestras (type master): una 
para resolver las búsquedas directas y la otra para resolver las búsquedas inversas. 

Los archivos de configuración para cada una de las zonas los decidimos a 
conveniencia. En este momento no hace falta que existan. Los crearemos a 
continuación. 

Una cuestión muy importante a tener en cuenta es la siguiente: a la hora de 
definir el nombre de la zona de búsqueda inversa podemos poner uno, dos, o tres 
octetos de la misma. Esto, independientemente de la máscara empleada para la red 
con la que trabajemos. Eso sí, siempre en orden inverso. Esto es muy relevante 
puesto que luego, en el archivo de configuración, definiremos las IP de los registros 
PTR con los octetos que falten para completar la IP. 
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Por ejemplo, supongamos que tenemos un cliente cuya ip es 192.168.1.25. Si 
definimos la zona inversa como "1 .168.1 92. in-addr.arpa", el registro PTR de ese 
equipo tendrá por IP "25", ya que es lo único que falta para completar su IP. 

Sin embargo, si definimos la zona inversa como "168.192.in-addr.arpa", su 
registro PTR será "25.1" puesto que ahora hacen falta dos octetos para completar la 
IP del equipo. 

En la siguiente captura de pantalla se puede observar la configuración elegida 
para este caso. 

GNU nano 2.2.8 Archivo: named.conf .local | 



□ 

// Do any local conf iguration here 

// 

// Consider adding the 1918 zones here, if they are not used in your 
// organizatlon 

//include "/etc/bind/zones . rf C1918" ; 

// Archivo para búsquedas directas 
zone " innovac ion . local " { 
type master; 

file "/etc/bind/innovacion . db" ; 
>: 

// Archivo para búsquedas inversas j 
zone "2 . e . le . in - addr . arpa" { 
type master; 

file "/etc/bind/ie . rev" ; 
> : 



A continuación, crearemos el archivo innovacion.db donde estableceremos la 
configuración de la zona de resolución directa. Para evitar tener que copiar líneas de 
un archivo a otro, o tener que escribirlas a mano, vamos a hacer una copia del 
archivo db.local para modificarlo. Para ello ejecutamos, desde /etc/bind: 

sudo cp db.local innovacion.db 

Ahora modificamos innovacion.db para configurar la zona de búsqueda directa. 
Tendremos que modificar el registro SOA del servidor escribiendo el nombre completo 
de la máquina y después el nombre de la zona detrás de "root.". 

Los parámetros que aparecen entre paréntesis los podemos dejar tal como 
vienen ya que son tiempos definidos para diferentes acciones. 
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Las siguientes líneas, muy importantes, definen los equipos y servidores de la 
zona. 

Los dos primeros registros definen el servidor DNS del dominio. Como se puede 
observar dos líneas más abajo, además, habrá que añadir un registro de tipo A para 
el servidor. 

La siguiente línea define el servidor de correo electrónico que actuará en el 
dominio (registro MX). Este registro es como los anteriores, salvo por el cero que 
aparece, que representa la prioridad del servidor de correo (ya que puede haber más 
de uno). Como en este caso no hay más que uno, el número elegido (que puede ir de 
0 a 10) no es relevante. Pero es imprescindible ponerlo. 

Por último, las líneas con los registros de tipo A definen la equivalencia entre el 
nombre de las máquinas del dominio, y las direcciones IP que les corresponden 
(incluido el servidor DNS). En el caso del servidor debemos sustituir 127.0.0.1 por la 
IP que tenga el servidor. 



GNU nano 2.2.6 


Archivo : innovación . db 


Mod i f icado 


; BIND data file for 


innovación . local 


domain 




$TTL 604860 

3 IN SOA 


servidormail . 
1 

604800 
86400 
2419200 
604800 ) 


innovac ion . local . root. 
; Serial 
; Refresh 
; Retry 
; Expire 

; Negative Cache TTL 


innovac ion . local . ( 


■ 

■ 

se rvido rmail 
pablo - Vi rtualBox 


IN NS 
IN A 
IN MX 
IN A 

In A 


servido rmail 
10 . 0 . 2 . 2© 
•n- O servidormail 
A 10.0.2.20 
10.0.2. 15 


. innovación . local . 
. innovación. local. 



Una vez guardado el archivo debemos comprobar si está todo correcto. Para ello 
ejecutamos: 

sudo named-checkzone innovación. local /etc/bind/innovacion.db 

Si todo está correcto veremos un mensaje como el que se muestra a 
continuación: 
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diu rno<ase rvido rmail : /etc/bind$ sudo named - checkzone innovación . local 
/etc/bind/innovacion .db 

zone innovación . local/IN : loaded serial 1 

OK 



En caso contrario la respuesta por pantalla nos indicará cuál es el problema. Para 
la realización de este trabajo tuvimos que hacer este proceso varias veces hasta 
resolver todos los problemas del archivo. Las capturas mostradas corresponden a los 
archivos finalmente funcionales. 

Ahora vamos a configurar el archivo de la zona de búsqueda inversa, que 
denominamos "lO.rev. Igual que antes crearemos una copia de una archivo que nos 
servirá de plantilla: 

sudo cp db.127 lO.rev 

Al igual que en el caso anterior, debemos sustituir localhost por el FQDN de 
nuestro servidor, y luego añadir los registros PTR a cada máquina del dominio 
(incluido el servidor) con los octetos necesarios (en orden inverso) para completar la 
IP de las máquinas con la definición de zona inversa realizada en el archivo 
"named. conf.local". 



GNU 


nano 2.2 


6 


Are h i vo 


XO . rev I 


; BINO 


reverse 


data 


file for innovac ion . local . doma i n 


¿TTL 

CP 


664866 
IN 


SOA 


servidornail 
X 

664866 
864 66 
2419266 
664866 ) 


innovac ion . local . root .servidor, innovación* 
; Serial 
; Refresh 
; Ret ry 
; Expire 

; Negative Cache TTL. 


i 

i s 


IN 
IN 
1 l¡ 


NS 

PTR 

PTR 


servidormail . innovación . local . 
servidormai l . innovación. local. 
pablo-VirtualBox. innovación. local . 



Una vez hecho esto reiniciamos el servidor DNS ejecutando: 
sudo /etc/init.d/bind9 restart 

Podemos comprobar que la configuración realizada hasta el momento funciona 
mediante el comando "dig", que tiene la siguiente estructura: 
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dig @IPservidor nombre_servidor T¡PO_REGlSTRO 



A continuación se muestra el resultado de la ejecución del comando dig para los 
registros NS y MX del servidor DNS que estamos configurando. 



diu rno<ase rvido rmail : /etc/bind$ dig <aio.0.2.2O servidormail . innovación . local NS 

; «» DiG 9.8.1-P1 «:»■ (ai© . o . 2 . 20 servidormail . innovación . local NS 

; (1 server found) 

;; global options: -t-cmd 

; ; Got answer : 

;; - »HEADER« - opcode : OUERY, status: NOERROR. id: 7111 

;; flags: q r aa rd ra; OUERY : 1, ANSWER: O. AUTHORITY : 1, ADDITIONAL : O 



IN SOA se rvido rmail . innovación . local . 

86400 2419200 604800 



;; QUESTION SECTION: 

; se rvido rmail . innovac ion . local . IN NS 

;; AUTHORITY SECTION: 
innovación . local . 604800 
root . innovación . local . 1 60480O 

;; Query time: 1 msec 

;; SERVER: 10.0.2.20*53(10.0.2.20) 

;; WHEN: Wed Ap r 16 13:15:38 2014 

;; MSG SIZE rcvd : 88 



;; QUESTION SECTION: 

; servidormail . innovación . local . IN MX 
;; AUTHORITY SECTION: 

innovación . local . 
root . innovación. local . 

;; Ouery time: 2 msec 

;; SERVER: 10 . 0 . 2 . 20#53 ( 10 . 0 . 2 . 20 ) 

;; WHEN: Wed Apr 16 13:16:16 2014 I 

;; MSG SIZE rcvd: 88 



ocal MX 



604800 IN SOA servidormail . innovación . local . 

1 604800 86400 241920O 6648O0 



d iu rno<ase rvido rmail : /etc/bind$ dig @10 . O . 2 . 20 se rvido rmail . innovac ion . I 

; «» DiG 9.8. 1-P1 ««::>:> @10 . 6 . 2 . 2© servidormail . innovación, local MX 

; (1 server found) 

; ; global options: -t-cmd 

; ; Got answer : 

;; »HEADER« opcode: OUERY, status: NOERROR. id: 11988 

;; flags: qr aa rd ra; OUERY: 1. ANSWER: 0. AUTHORITY: 1, ADDITIONAL: 0 



Llegados a este punto el DNS aún no es completamente funcional. Pero, antes 
de terminar su configuración, vamos a descargar e instalar ¡RedMail. Hemos 
empleado este orden de actuación porque cuando ya no necesitemos conexión a 
Internet configuraremos una IP estática en una red virtual interna y, por tanto, no 
habrá acceso a Internet (salvo que queramos poner otra tarjeta de red en la máquina 
virtual). 

Para descargar el paquete con ¡RedMail hemos optado por instalar primero la 
interfaz gráfica. Para ello ejecutamos: 
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sudo apt-get install x-window-system-core gnome-core 
Una vez instalado reiniciamos el servidor: sudo reboot 

A la hora de iniciar sesión elegiremos al usuario Administrador, con la contraseña 
que hayamos puesto al usuario creado durante el proceso de instalación. Pero antes 
de iniciar sesión es importante seleccionar que el tipo de sesión sea "Gnome classic 
(no effects)" porque, por algún motivo que no hemos sido capaces de determinar, la 
sesión que viene por defecto (Ubuntu) falla y no se puede entrar en ella. 

Una vez hemos iniciado sesión abrimos un ventana del navegador que tengamos 
y vamos a descargar la última versión de ¡RedMail: 
http://www.iredmail.org/download.html 

También podemos descargarlo desde la línea de comandos mediante el 
comando wget, añadiendo la ruta al enlace de descarga: 

sudo wget https://bitbucket.Org/zhb/iredmail/downloads/iRedMail-0.8.6.tar.bz2 

Una vez descargado vamos, desde un terminal, a la carpeta donde está el 
archivo descargado y lo descomprimimos ejecutando como usuario root: 

tar xjf ¡RedMail-x.y.z.tar.bz2 

Ahora para iniciar el programa de instalación entramos en la carpeta que se ha 
creado durante la descompresión y ejecutamos: bash ¡RedMail.sh 

El asistente de la instalación comienza. 
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HalcoM and thanks for your usa 
Thanks for your use of iRedMail . 

Bug report, feedback. suggestion are always welcome. 

♦ Community : http://www.iredmail.org/forum/ 

♦ Admin FAQ : http://www.iredmail.org/faq.htmT. 

NOTE : 

Ctrl-C will abort this wizard. 



En la siguiente ventana se muestra el directorio que almacenará los buzones de 
correo. En este caso hemos dejado la carpeta que viene por defecto. 



Default Mil storage path 
Picase specify a directory ( in lowercase) used to store user mailboxes. 
Default is: /var/vmail 

EXAMPLE: 

* /var/vmail 
NOTES: 

* Depends on the mail traffic, it may take large disk space. 

* Path will be converted to lowercases. 

/var/vmail 



En el siguiente paso elegimos la herramienta que usaremos para almacenar las 
cuentas de correo. En este caso hemos elegido la herramienta con la que estamos 
más familiarizados que es MySQL. Tenemos que pulsar la barra espaciadora una vez 
estemos sobre MySQL para marcarlo. Lamentablemente en este asistente no está 
disponible la opción de instalar MariaDB. 
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Choose your prcf erred backemd ustd to store mail accounts 

H ■! -« + 

| Backend | Web Hail | Web-based management tool | 

+ ■*■ + "4- 

| OpenLDAP. Idapd | | IRedAdmin, phpLDAPadmin | 

+ + + +. 

| My SOL | Roundcube I IRedAdmin, phpMyAdmin | 

4 y + k 

| PostgreSQL | | IRedAdmin, phpPgAdmin | 

+ ♦ ■*■ ■*■ 

TIP: Use SPACE key to select Item. 



( ) O An open source impl emen t a t 1 on of LDAP ptotocol 

H3D KLL1! .¡li-WiIJ l'H IIIHKM'lti W I H 1 1 H' 

( ) PostgreSOi Powerful, open source datábase system 



A continuación introducimos la contraseña para el usuario root de MySQL. 

En la siguiente ventana elegimos el nombre de dominio virtual que vamos a usar. 



Min ñame 



Your f irst virl 
Please specify your first virtual 

EXAMPLE : 

* example.com 
WARNING : 

♦ It cannot be the same as server hostname: 
servidormaiV . innovación .local . 



innovación . locall 



Ahora elegimos una contraseña para la cuenta del administrador del dominio. El 
usuario de acceso será la dirección de correo completa del administrador. 



Password for th* adainiitrator of your domaii 
Please specify password for the administ rator user: 



* pos t mas t e r@pablo . innovación . local 



Note : 



* You can login to both webmail and IRedAdmin with this account . 

* Please reset password immediately after installation completed. 



WARNING : 



Do ♦ NOT • use special characters in password. e.g. $. #. 
EMPTY password is *NOT* permitted. 
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En la siguiente ventana se listan una serie de componentes opcionales. Los 
dejaremos todos marcados y seguimos adelante. 



Note : 



Optional compone nts 
DKIM is recommended . 

SPF validation (Sender Policy Framework) is enabled by default . 
DNS records (TXT type) are requlred for both SPF and DKIM. 
Refer to file for more detail after instal lat ion : 
/ root/iRedHail -0.8. 6/iRedMail . tips 



W ■■»<■■ M- I .H. I -H'i ITT? 

'] iRed Admin 

'] Round c ubema i 1 

1 ] phpMyAdm i n 

1 A j. 

] Fail2ban 



.[■I i M.U ' I.UU» ■■ 



3E 



Official web-based Admin Panel. 
WebHall program (PHP. AJAX) 
Web-based MySQL management tool 
Advanced web and mail loganalyzer 
Ban IP with too many password fallures 



Por último, se muestra un mensaje advirtiendo de que el archivo de configuración 
de ¡RedMail contiene información importante por lo que se recomienda moverlo a un 
lugar seguro. Continuamos con la instalación, que llevará un rato. 



********************************* 



* Below file contains sensitive infomation (username/password) , please 

* do remember "to *MOVE* it to a safe place after instalXation. 
* 

* * /home/diu rno/iRedMail -e.8.6/config 
* 

*********************************************************************** 

< Question > Continué? (y|N]| 



Durante el proceso de configuración se nos pregunta si queremos que se 
apliquen inmediatamente las reglas para el firewall proporcionadas por ¡RedMail. Para 
evitar problemas debidos a las reglas del firewall en este caso, cuyo objetivo es 
mostrar un ejemplo de funcionamiento del programa, hemos elegido "no". 



Ouest ion 



Would you like to use firewall rules provided by iRedMail now? 
File: /etc/def ault/iptables , with SSHD port: 22. [Y|n]J 



Si todo va bien, la instalación y configuración de ¡RedMail mostrará, al finalizar, el 
siguiente mensaje: 
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URLs of installed web applications: 

Webmail : httpS: //servidorniall . innovación. local/mail/ 

Admin Panel ( iRedAdmin ) : httpS : //servidorinail . innovación . local/ircdadmin 
♦ Username: post«aster@innovacion . local , Password: alonso 

Congratulations, mail server setup completed succes s f ul ly . Please 
read below file for more Information: 

- /home/diurno/iRedMail -O . 8 . 6/iRedMail . t ips 

And it's sent to your mail account . 

Please reboot your system to enable mail services. 



Ahora es necesario reiniciar el sistema. 

Una vez reiniciado, accedemos vía web, desde el servidor al servicio de correo. 
Usaremos la cuenta del administrador (que es la única que existe de momento) para 
comprobar que el servicio funciona. Para ello escribimos en la url del navegador: 
https://localhost/mail/ 

Introducimos el nombre de usuario (que se nos dio durante la instalación) y la 
contraseña que elegimos durante el mismo proceso. 



Roundcube Webmail :: Wctcomc to Roundcube Webmail 

Web 




Y accedemos, vía WEB, a la cuenta de correo del administrador. 
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(2) Roundcub. W«t>m»U :: Inbox 

Web 




Ahora vamos a enviarnos un mensaje a nosotros mismos para comprobar que el 
servicio envía y recibe correos adecuadamente. 




Y pulsamos en "Refresh" para recibir el mensaje que nos acabamos de enviar. 
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roundcube 



Rrfmh Compene 
Inbox 

£*i Sent 
Q Jimk 
f Tra«h 



^ Address Book {Q} Settir 



"JA. aT. ■ 

Reply Rrply alt Foro* sed Dele* 



■o- o 



LKeful resoutCM fot IRedMail «dmm 
Datailt of Itm iRadMail Inttallatlon 



jieiwiJuii'iaii innovación 
otQtatvtdof matl innovación 



Today 17 37 
Today 17 37 



1 KB 
7 KB 



Thtaad* * Mattagw* 1 lo 3 of 3 



Mensaje de prueba 

From poatmaatac aja ate lo. Innova* ton, loe al X* Dale Today 19:11 



Texto del ■•ns«)c d« prueba. 




Ahora vamos a acceder a la interfaz de gestión de ¡RedMail. Para ello 
escribiremos en la url del navegador: https://localhost/iredadmin/ 

Es importante abrir el desplegable que está a la derecha de "Remember me" y 
seleccionar el idioma español. En caso contrario estaría en inglés aunque la palabra 
que aparece por defecto está en otro idioma. 



I ogin To Minaba Vour Mili Domjini S. AccounM 



h«p*:/Ao<jlhoít/ifedadniin/Io9*i7l*i9=«.ES 



3> Cf O 




Como podemos ver el panel de gestión tiene unas opciones bastante intuitivas. 
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Puede llamar la atención que se nos ofrece mirar a una edición profesional del 
panel de gestión. Ciertamente esa es la única característica que no es gratuita en 
¡RedMail, y como puede apreciarse para los objetivos realizados en clase no es 
necesaria. 



Da*hboard 



> i rs 



htt p» //lcx4(ho%1/iirdd<lniin/(lj\hbodr d/c hecknew 



3> O 



iRedAdmln 

IRedMall \dmtn P*n*l 



1 >• ■ m i .1 1 1 1 ■. rtltd \< 



System Information 



IRodAdmln 


vO 3 (MySQM 




Hml nam* 


Mf rvidormail innovar ion . Ic 


oal 


l ptlinc 


O doy». O hour*. 3 minuiw 




S«-i\ri 1 .....1 


O.OS. 0. 23. 0. 13. 




Nr>t witrk <*th2> 


1O.O.2.IS/23S.253.29S.0 





Upgrade to Pro edition to get more features 

Uní Imitad numbnr of matl li*t«/alia*a* 
Pnr-uanr rwil lirnn quo 
IVr uwr lurwarding. fa 
Alta* domain «upport 

Per-docnain bec, relay- catch-*JI. necount limit control 
Pnr-donwin and p«r u*er mmrvtcm ro*tnct»onn 
Pnlicyd Ivl mi intogrntlon 

■ GrwyliBting opt in/aol 
» Rla< kJist and whitoli*! managrmnnt 
• Por -doma in and per uiar throttltng control 

» Amavivl intogratton: 

- Quarantlntng SPAM. VIRUS int» SOI. databa» 

■ Reí**** or d*l*te quarantinwd email* 

■ Vmw log of rece (ved and s*nt mailft 

IRedMall Pro>*ri N*w% fi> Annnunmpnit Suppuit 



Para añadir una nueva cuenta de correo añadimos un nuevo usuario haciendo 
clic en "+Add" y seleccionando User. 



W*b 

K > #] https:/Aocathost/ire<1.< l' < i n, . ,. 



¡RedAd mili 



All domains under your control. (1-1/1) 


* » Admin 
► Un-r ^ 


BZj 


| # Add dómalo 


Ihimnln * \*mr 






• Ouota 




• Vmmrrn * 




lOO MB lUntmut* 




1 


Chornn Action 



Rellenamos los campos. En las siguientes capturas de pantalla se puede 
observar que algunos no son obligatorios. 
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iReclAdmin 



Add user under domain: innovación. local 0 

pablo 

... 



M..II V.l.l! • 



N«»w pnwMnrd 
Contlrni m 



l>Í*pl<*Y N r»m«' 
Mnllboi Qiiola 



i 



innovación local " 



N v**<t a random pwwword? 

33M6wKUVAa 



IKf dMall Ptutptt Nfm & Ani 



i K»' el A el m i 11 

IKvflMulI \dmtn P«n**l 



Proole oí user: pablóla innwac ion local 



Profile of user: pablo(S>innovacion. local 

i ii.ihlr ilii-, nriounl ^ 
M«trk iim-. u<M>r a* 

[ >i-.|>l.i\ "s .mu- 
l'li'lfiirH I .i ii< 1 1 1 ,ii i 

Mnllbox Olióla 
I mt ll> 



l'Wil III • » |ai>IIM>lrmini»iVI 



Como podemos apreciar, ahora ya tenemos una nueva cuenta con el nombre y el 
tamaño que le hemos asignado. 



¡RcdAdmln 

IKi*iIMaII \rimln l'/tnrl 



Users under domain: 


innovación. local (1-2/2) •& 




| + %Jmmw 




- Malí \.l(li . .-. 


a U»«-r ID 


« Quota * 




O O panlo 




250 MB 


1—1 poatmaatar 


— po»lmail«r 




10O MB 


Chooie Action " ^ BbHaH | 






O 



Como ya no vamos a necesitar acceder a Internet para nada más, ya podemos 
cambiar la configuración de la tarjeta de red (o crear una nueva para acceder a la red 
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virtual interna). Para ello, en primer lugar, pondremos la tarjeta de red en modo "red 
interna" desde el gestor de VirtualBox eligiendo una red interna que se compartirá 
con el equipo cliente. 



Red 








Adaptador 1 \daptadc 


Adaptador 4 




✓ Habilitar adaptador de red 






Conectado a: Red interna 






Nombre: intnet 













Ahora necesitamos saber que nombre le ha dado el sistema a la tarjeta de red 
que vamos a configurar. Para ello ejectuamos: sudo ifconfig -a 

Como resultado de la ejecución del comando anterior, obtenemos dos interfaces: 
lo (loopback) y eth2 (la numeración puede variar en cada máquina virtual, por eso es 
importante comprobarlo). 

Una vez que sabemos el nombre de la interfaz de red a configurar, vamos a 
editar el archivo de configuración situado en /etc/network/interfaces 

Tenemos que definir: 

• auto eth2 : para que la interfaz de red se active al 
arrancar el sistema 

• iface eth2 inet static: definimos una IP estática 

• addresss: IP de la interfaz de red 

• netmask: máscara de red 

• broadcast : dirección de difusión 

• dns-nameservers : servidores DNS 

• dns-search: dominios a buscar en los servidores DNS 
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diu rno<ase rvido rmail : /etc/bind$ cat /etc/network/interfaces 

# This file describes the network interfaces available on your system 

# and how to actívate them. For more information, see inte rf aces ( 5 ) . 

# The loopback network interface 
auto Lo 

iface lo inet loopback 

# The primary network interface 
auto eth2 

iface eth2 inet static 

address 10.0.2.20 

netmask 255 . 255 . 255 . O 

network ÍO . O . 2 . O 

broadcast lO.e.2.55 

dns - ñámese rve rs 127.0.G.1 

dns-search innovación . local 

diu rno@se rvido rmail : /et c/bind$ | 



El campo dns-search es fundamental. Sin él no se realizarán las búsquedas de 
dominio en el servidor DNS. 

Si en cualquier campo deseamos poner más de un valor, bastará con separarlos 
mediante un espacio. 

Para aplicar la configuración es necesario reiniciar el sistema. 

Ahora tenemos que poner las dos máquinas virtuales en la misma red y 
configurar el dns del cliente para que apunte al servidor, y también el dominio de 
búsqueda. 



Nombre de la conexión: 1 

iyf Conectar automáticamente 



Cableada Seguridad 802. lx Ajustes de IPv4 Ajustes de IPv6 
Método: Manual 
Dirección 



Dirección 


Máscara de red 


Puerta de enlace 


10.0.2.15 


255.255.255.0 


10.0.2.20 



L^jAñadir 



<S)EIií 



Servidores DNS: 10.0.2.20 



Dominios de búsqueda: innovación. local 

ID del cliente DHCP: | 

O Requiere dirección IPv4 para que esta conexión se complete 

Rutas... 



@ Disponible para todos los usuarios | Qcancelar t | '^Guardar. 



118 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

Ahora, accederemos vía WEB, a la cuenta de correo recién creada desde el 
cliente (Xubuntu). Para ello, desde Xubuntu, abrimos Firefox y escribimos en la url: 
https://servidormail/mail/ (también podríamos hacerlo con la IP del servidor). 




Como podemos ver entramos sin problema, por tanto pasaremos a la 
configuración de la cuenta de correo desde un programa. 

Con respecto al programa cliente de correo electrónico en este caso 
mantenemos el que hemos utilizado en clase, Mozilla Thunderbird 106 . Aunque se trata 
de Software Libre sin Copyleft y sabemos que existen otros gestores de correo para 
GNU/Linux que son Software Libre con Copyleft, como Evolution 107 , en este caso 
vamos a continuar utilizando Thunderbird por varias razones que consideramos 
justificadas (aunque ciertamente es una pena que no tenga Copyleft). En primer lugar 
la configuración de Thunderbird es realmente sencilla. Por otro lado, Thunderbird es 
perfectamente compatible con varios entornos de escritorio (Xfce, Gnome, KDE, etc) 
mientra que otros clientes, aunque tengan compatibilidad con algún escritorio distinto 
a aquél para el que fueron desarrollados, no presentan la misma integración. Por 
último, aunque menos importante Thunderbird es multiplataforma. 

106 https://www.mozilla.org/es-ES/thunderbird/ 

107 https : // wiki . gnome . org/Apps/Evolution 

119 



3. BUSQUEDA DE SOFTWARE ALTERNATIVO 



PABLO MARINERO 



En el caso de Xubuntu su instalación no es necesaria ya que Thunderbird viene 
instalado por defecto en el sistema. Para acceder a él simplemente hay que ir, en el 
menú de Xubuntu, a Internet/Cliente de correo Thunderbird. 

Una vez abierto, elegimos la opción: "Crear una nueva cuenta de: correo 
electrónico" 

En el asistente, hacemos clic sobre "Saltarse esto y usar mi cuenta de correo 
existente". 

Una vez introducido nuestro nombre, la dirección de correo electrónico y la 
contraseña, hacemos clic en "Continuar". El asistente tratará de encontrar los 
servidores asociados a la cuenta. Tenemos que hacer clic en "Confi. Manual" para 
poder introducir la IP del servidor de correo tanto en el caso de IMAP/POP3 como en 
el caso de SMTP. Ahora hacemos clic sobre "Volver a probar" y obtendremos 
respuesta por parte del asistente, como se muestra en la siguiente captura de 
pantalla. 



Su nombre: 1 pablo 



Dirección de correo: I pablo@innovacion. local 
Contraseña: I ••••••• 




^Recordar contraseña 
Se ha encontrado la siguiente configuración sondeando el servidor suministrado 



IMAP 



Nombre del servidor 
I 10.0.2.20 



Puerto SSL 

STARTTLS 
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Identificación 



| Contraseña normal ; | 



SMTP 



▼ | 1 587 | » | | STARTTLS Zj j Contraseña normal ; 



Nombre de usuario: 



pablo 



Obtener una nueva cuenta Config. avanzada 



Cancelar Volver a probar Hecho 



Tan sólo nos queda hacer clic en "Hecho" y ya tendremos nuestra cuenta de 
correo configurada. 
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Por último, nos vamos a enviar un e-mail a nuestra propia cuenta para ver si 
podemos enviar y recibir correctamente: 







4l Bt| ni 1 




y^BandcJe de cnfcndi ^ 






¿Recibir * f Rcdjctjr Charlar ^ Direcciones ^ Etiqueta Filtro rápido 


TI.' 


» pablo@lnnov ación, loe al 


* Filtro rápido: No leídos Con estrella ¿Contacto 


Etiquetas a Adjunto Fií'.tji ..-/.j'- -h-jh-^j t M «i y ui tK :■ C\ 


Ht Papelera 


i • 3 Asunto 


- Remitente % Fecha * es 


Borradores 






HJunk 

■ Enviados 

• - Carpetas locales 

■ Papelera 

" Bandeja de salida 






De mí 


4> Responder •» Reenviar A Archivar 4» No deseado ¡ O Eliminar 




Mensaje de prueba 


14:04 




a mi 






Mensaje de prueba para el envió y recepción de mensajes. 





Como vemos, funciona sin problemas. 

3.3.8 Software de uso general 

En este apartado abordaremos la migración de los programas de uso general 
más empleados en el aula. 

Consideramos que la parte relativa al sistema operativo está sobradamente 
justificada y argumentada en los puntos anteriores de este trabajo. Lo que queda 
abierto es qué distribución GNU/Linux recomendar. 

Basándonos en nuestra experiencia podemos decir firmemente que la 
recomendación de una distribución GNU/Linux u otra depende del fin para el que se 
vaya a emplear, siendo la oferta de distribuciones muy amplia. Por tanto, no 
entraremos en este asunto con más profundidad. En este trabajo hemos seleccionado 
una distribución (Xubuntu) que nos ha parecido adecuada a los fines educativos del 
centro y, sobre todo, a los recursos hardware de los que dispone. 
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Con respecto a los paquetes de ofimática, actualmente en las aulas están 
instalados tanto Microsoft Office como LibreOffice. Sin embargo, cabe destacar que 
los docentes utilizan exclusivamente Microsoft Office. 

En este caso, sin duda, la mejor alternativa la constituye LibreOffice 108 que es 
Software Libre con Copyleft, multiplataforma y cuyo uso es prácticamente idéntico al 
de Microsoft Office (en concreto la interfaz es prácticamente igual a la existente en la 
versión 2003 de Microsoft Office). Es importante en este punto no confundir 
LibreOffice con OpenOffice, ya que OpenOffice es Software Libre sin Copyleft. 

En el caso de Xubuntu LibreOffice no viene instalado por defecto ya que es una 
herramienta que puede ser un poco pesada. En su lugar Xubuntu tiene preinstalado 
un procesador de textos denominado AbiWord y una hoja de cálculo llamada 
Gnumeric. En nuestro caso consideramos muy interesante la instalación de 
LibreOffice ya que es presumible que necesitemos compatibilidad con documentos 
que provengan de Microsoft Office (porque es el material con el que suelen contar los 
docentes). Además, también necesitaremos una aplicación para hacer 
presentaciones de diapositivas y LibreOffice tiene una incluida en la suite (Impress). 

Para instalar LibreOffice tenemos varias opciones, como siempre. Sin embargo, 
dado que la versión disponible en los repositorios es la versión 3.5.7. hay motivos 
para descargar manualmente una versión posterior. 

Tras varios años usando esta suite de ofimática somos conscientes de que es 
necesario tener en cuenta dos factores importantes a la hora de utilizarla. Por un lado, 
las versiones anteriores a la versión 4.x no tienen compatibilidad con los formatos 
aparecidos a partir de Microsoft Office 2007: .docx, .xlsx, .pptx, etc (estos problemas 
son análogos a los existentes entre diferentes versiones de Microsoft Office). Es más, 
si tratamos de abrir un documento de texto cuya extensión sea .docx con LibreOffice 

108 https : //www . libreoffice . org/ 
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3.x no sólo no se abrirá correctamente sino que además el archivo se corromperá y 
será imposible recuperar su información. Por este motivo es muy importante tener 
esto en cuenta. De hecho, lo ideal es trabajar con el formato nativo de LibreOffice 
(.odf), o en su defecto con los formatos .doc, .xls, .ppt, etc. Aunque no lo hemos 
mencionado previamente LibreOffice permite guardar documentos con todas las 
extensiones mencionadas, entre otras muchas. Utilizar formatos libres es posible ya 
que todo el mundo tiene acceso (libre y gratuito) a LibreOffice, no como en el caso de 
Microsoft Office. 

Antes de instalar LibreOffice es recomendable desinstalar tanto AbiWord como 
Gnumeric para evitar cualquier tipo de problema, o confusión a la hora de usar los 
programas del menú Oficina de Xubuntu. 

Para ello, vamos al Centro de Software de Xubuntu, buscamos ambas 
aplicaciones y hacemos clic en desinstalar en los dos casos. Al desinstalar AbiWord 
se nos pregunta si también queremos desinstalar los complementos del programa. 
Desinstalamos todo ya que no vamos a usar esta aplicación. 

Para descargar la última versión de LibreOffice iremos a la página oficial de la 
Document Foundation y seleccionaremos, en la barra de menús de la parte superior 
(esto puede depender del aspecto de la página WEB en el momento de su consulta) 
Download/LibreOffice Stable. 

Tenemos que descargar tres paquetes: el instalador principal (Main instaler), la 
interfaz de usuario traducida al español (Translated user interface) y la ayuda en 
español (Help for offline use). 

Una vez hagamos clic sobre el Main instaler, en la ventana siguiente, aparecen 
disponibles los otros dos enlaces justo a la derecha de la descripción del paquete que 
estamos descargando. 
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Main Installer 



Selected: LibreOffice 4. 1.5 for Linux x64 (deb) - change? 




197 MBITorrent. Info) 




You can find the optional downloads on the right. 



Your download , LibreOffice_4.1.5_Linux_x86-64_deb.tar.gz 
should begin shortly. Please click the link in case it doesnt 



start. 




Una vez hayamos descargado los tres archivos iremos a la carpeta Descargas y 
los descomprimiremos. 

Ahora debemos entrar en la carpeta descomprimida del instalador principal 
(LibreOffice_4.1 .5.3_Linux_x86-64_deb) donde encontraremos dos carpetas: DEBS y 
readmes. En readmes tenemos un archivo de texto con las instrucciones de 
instalación. En nuestro caso no es necesario desinstalar previamente LibreOffice 
puesto que no teníamos ninguna otra versión instalada de esta suite. 

Tal como indican las instrucciones del archivo README-en-US, abriremos un 
terminal y navegaremos hasta el directorio DEBS. La forma más sencilla para hacer 
esto es ir, desde el navegador de archivos, hasta la carpeta en cuestión y en ella 
hacer clic con el botón derecho, sobre el espacio en blanco que rodea los archivos y 
carpetas, y elegir la opción "Abrir terminal aquí". 
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Archivo Editar Ver Ir Ayuda 



pablo 
jj^j Escritorio 
( *j Papelera 
4 Sistema de archivos 
* Red 
u Documentos 

Descarga 
_jg Música 
<i Imágenes 



<j| ÜbreOffice_4.1.5.3_Linux_x86-64_deb DEBS 



Mbobasis4.1- libobasis4.1- libobasis4.1- 
base_4.1.5.3-3_a calc_4.1.5.3-3_a core01_4.1.5.3-3 
md64.deb md64.deb amd64.deb 



libobasis4.1- libobasis4.1- libobasis4.1- 
core02_4.1.5.3-3 core03_4.1. 5.3-3 core04_4.1.5.3-3 
amd64.deb amd64.deb amd64.deb 



libobasis4.1- libobasis4.1- libobasis4.1- 
core05_4. 1.5.3-3 core06_4. 1.5.3-3 core07_4.1.5.3-3 
amd64.deb amd64.deb amd64.deb 



n n 




Ejemplo de una acción personalizada 



Abrir terminal aquí 

Organizar elemento; 

Q Ampliar 
Q Reducir 
Q Tamaño normal 

O Propiedades... 



Una vez tenemos el terminal situado en ese directorio, simplemente ejecutamos: 
sudo dpkg -i *.deb 

Con esto se instalarán todos los paquetes .deb contenidos en la carpeta. 
Una vez finalizada esta instalación, debemos hacer lo mismo en las carpetas: 

• LibreOf f ice_4 .1.5. 3_Linux_x8 6-64_deb_helppack_es 

• LibreOf fice_4 .1.5. 3_Linux_x8 6-64_deb_langpack_es 

Estas carpetas tan sólo contienen una carpeta DEBS cada una ellas. Tenemos 
que ejecutar de nuevo "sudo dpkg -i *.deb" dentro de cada una de esas carpetas 
DEBS, desde un terminal, para instalar tanto la traducción para la interfaz gráfica de 
los programas como la ayuda. 

Una vez instalado todo, tendremos todas las aplicaciones de la suite disponibles 
en el menú Oficina de Xubuntu. 

Lógicamente, al no haber instalado LibreOffice desde los repositorios sería 
necesario actualizar la aplicación manualmente. En este caso, creemos que no 
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supone ningún problema. Simplemente habría que instalar la misma versión de 
LibreOffíce en todos los equipos y luego no actualizar durante el curso. Como los 
ordenadores se formatean e instalan de nuevo cada inicio del curso lectivo, se 
actualizaría una vez al año. De hecho, la experiencia nos permite decir, que ante la 
duda es mejor que todos los equipos tengan la misma versión en lugar de que luego 
unos actualicen y otros no (de nuevo igual que ocurre con Microsoft Office, por lo que 
esta circunstancia no supone un agravante). 

Por algún motivo, tras la desinstalación de Gnumeric su icono se mantiene en el 
menú Oficina. Para quitarlo iremos a la aplicación que gestiona el contenido visible de 
los menús, situada en el menú de Xubuntu en Configuración/Menú principal. Dentro 
de ella iremos al menú Oficina y allí seleccionaremos Gnumeric y haremos clic en 
eliminar. 



Menú principal 



Menús: 
▼ ^ Xfce 

► Configuración 
| Accesorios 
% Desarrollo 
¡\¡ Educación 
M Q Gráficos 
^) Internet 
¿5t Juegos 
tÜ Multimedia 

Otras 
Sistema 



Elementos: 



Mostrar 


Elemento 


■y 


1 Calendario Orage 


a 


uí2 Diccionario 




V 


numeric 


m 


^3 Hora global de Orage 


□ 


' LibreOffíce 4.1 


■ 


^ LibreOffíce 4.1 Base 


m 


^ LibreOffíce 4.1 Cale 


a 


LibreOffíce 4.1 Draw 




LibreOffíce 4.1 Impress 


□ 


' UbreOffice 4.1 Math 




- LibreOffíce 4.1 Writer 


m 


§3 Visor de documentos 





l¿j Elemento nuevo 



Separador nuevo 



_ Subir 



\/ Bajar 



Propiedades 



(5)Eln 



fe 
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Otra herramienta de uso muy común es un lector de documentos pdf. 

Tradicionalmente se viene empleando el lector Adobe Acrobat Reader. Este 
programa, además de ser un poco lento, es software privativo. 

Existen multitud de alternativas libres. De hecho, las distribuciones GNU/Linux 
suelen traer preinstalado un lector de documentos pdf. En el caso de Xubuntu el 
software incluido en la distribución para este fin es Evince 109 , que es Software Libre 
con Copyleft. Podemos encontrarlo en el menú de Xubuntu en Oficina/Visor de 
Documentos. Por tanto, no será necesario buscar aplicaciones alternativas. 

La última herramienta de uso común de la que hablaremos será el navegador. 
En el caso de Xubuntu el navegador que viene instalado por defecto es Mozilla 
Firefox 110 . Firefox es Software Libre sin Copyleft por lo que podemos realizar una 
búsqueda de navegadores libres. 

Tras buscar por Internet hemos encontrado que existen varios proyectos de 
Software Libre que desarrollan navegadores WEB, como Google Chromiun (base 
para el navegador privativo Google Chrome) o IceWeasel (un fork, o proyecto con 
desarrollo paralelo, de Firefox). Sin embargo, todos ellos son también Software de 
Software Libre sin Copyleft (al menos en parte). 

Por otro lado, en cuanto a al seguridad en la navegación, si bien no hemos 
encontrado estudios oficiales fiables, hace años que las opiniones generales 
manifiestan que ningún navegador ofrece una seguridad muy alta a los usuarios, 
aunque sitúan a Mozilla Firefox a la cabeza del conjunto de navegadores en materia 
de seguridad. 

Por todos estos motivos, y conociendo el buen funcionamiento de Firefox, 
consideramos que es el mejor navegador que podemos utilizar. En cualquier caso, si 
por cualquier motivo fuese necesario el uso de Google Chrome, podemos instalarlo 

1 09 https : // wiki . gnome. org/Apps/Evince 

1 10 https://www.mozilla.org/es-ES/firefox 

127 



3. BÚSQUEDA DE SOFTWARE ALTERNATIVO PABLO MARINERO 

sin problema. Tan sólo hay que buscarlo en Internet, descargar el paquete .deb que 
ofrece Google e instalarlo siguiendo el mismo procedimiento que hemos seguido en 
otras ocasiones con paquetes deb. 

Como Firefox es el navegador predeterminado en Xubuntu no será necesario 
instalarlo. 
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4. ANÁLISIS DE RESULTADOS 

A continuación mostramos una tabla resumen con los resultados de la sustitución 
de software realizada durante la búsqueda de software alternativo. 

En la columna migración hemos expuesto una simbología para representar las 
migraciones realizadas: 

: expresa la migración de la aplicación, o conjunto de aplicaciones, originales 
a la aplicación o aplicaciones que hemos propuesto en este trabajo. 

= : expresa que hemos mantenido la aplicación original que se emplea en clase. 



Por último, en los casos en los que hemos suprimido alguna aplicación por 
considerarla innecesaria se ha redactado el texto correspondiente. 



SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 
original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 


1° 


Implantación de 

Sistemas 

Operativos 


VMWare 
Workstation 


Privativo 




VirtualBox 


Software Libre 
con Copyleft 
(Las extensiones 
tienen licencia 
privativa) 


1° 


Planificación y 
Administración 
de Redes 


Cisco Packet 
Tracer 


Privativo. 
Disponible para 
estudiantes/ 
profesores de 
Cisco 

Networking 
Academy. 




Cisco Packet 
Tracer 


Privativo. 
Disponible para 
estudiantes/ 

profesores de 
Cisco Networking 
Academy. 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 
original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 


1° 


Fundamentos de 
Hardware 


iriotal Tiiclt' Infír* 


Software Libre 
sin Copyleft 




GSmartControl 


Software Libre con 
Copyleft 


Lshw-gtk 


Software Libre sin 
Copyleft 


HD tune 


Privativo 


Syslnfo 


Software Libre con 
Copyleft 


Hardinfo 


Software Libre con 
Copyleft 


Everest Ultímate 
Edition 


Privativo 


GLOBS 


Software Libre con 
Copyleft 


Phoronix Test 
Suite 


Software Libre con 
Copyleft 


GTK Perf 


Software Libre sin 
Copyleft 


WinHex Privativo 




GHex 


Software Libre con 
Copyleft 


1° 


Gestión de Bases 
de datos 


Dia 


Software Libre 
con Copyleft 




Dia 


Software Libre con 
Copyleft 


SQL Server. 


Privativo 


No se requiere al tener MariaDB . 


MySQL 


Software Libre 
con Copyleft 




MariaDB 


Software Libre con 
Copyleft 


Workbench 


Software Libre 
con Copyleft 




HeidiSQL 


Software Libre con 
Copyleft 


1° 


Lenguaje de 
Marcas y Sis. 
Gestores de 
Información 


Notepad++ 


Software Libre 
con Copyleft 




Notepad++ 


Software Libre con 
Copyleft 


XML Copy 
EditorSoftware 
Libre con 
Copyleft 


Software Libre 
con Copyleft 




XML Copy 
Editor 


Software Libre con 
Copyleft 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 
original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 


2 o 


Administración 
de Sistemas 
Operativos 


VMWare 
Workstation 


Privativo 




VirtualBox 


Software Libre 
con Copyleft 

a*; PYtpnsinnp*; 

tienen licencia 
privativa) 






US 


Privativo 




Apache Server 


Software Libre sin 
Copyleft 






HMail Server 


Software Libre 
con Copyleft 




IRedMail 


Software Libre 
con Copyleft 


2 o 


Servicios de Red 
e Internet 


MoziHa 
Thunderbird 


Software Libre 
sin Copyleft 


= 


Mozilla 
Thunderbird 


Software Libre sin 
Copyleft 






FilezillaServer 


Software Libre 
con Copyleft 




ProFTPd 


Software Libre 
con Copyleft 






FilellizaClient 


Software Libre 
con Copyleft 


= 


FilellizaClient 


Software Libre 
con Copyleft 






Apache Server 


Software Libre 
sin Copyleft 


= 


Apache Server 


Software Libre sin 
Copyleft 






Mysql 


^¡nftwarp T íhrp 

con Copyleft 




MariaDB 


^¡nftwíirp T íhrp 

O w 1 L VV til \^ LíILJIV^ 

con Copyleft 




Implantación de 


PhpMyAdmin 


Softwa rp T írvrp 

con Copyleft 




PhpMyAdmin 


Snfrwíirp T íhrp 

con Copyleft 


2 o 


Aplicaciones 
WEB 


Adobe 

Dreamweaver 
Cs5 


Privativo 


- 


Backets 


Software Libre sin 
Copyleft 






Joomla! 


Software Libre 
con Copyleft 




Joomla! 


Software Libre 
con Copyleft 






Notepad++ 


Software Libre 
con Copyleft 




Notepad++ 


Software Libre 
con Copyleft 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 
original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 


2 o 


Ad. Sistemas 
Gestores de 
Bases de Datos 


Mysql 


Software Libre 
con Copyleft 




MariaDB 


Software Libre 
con Copyleft 


Workbench 


Software Libre 
con Copyleft 




HeidiSQL 


Software Libre 
con Copyleft 


2 o 


Seguridad y Alta 
Disponibilidad 


SFC 


Privativo 


No se requiere al tener Rootkit hunter. 


Rootkit hunter 


Software Libre 
con Copyleft 




Rootkit hunter 


Software Libre 
con Copyleft 


Nessus 


Privativo 


No se requiere al tener Metaexploits. 


M.B.S.A. 


Privativo 


No se requiere al tener Metaexploits. 


Metaexploits 


Software Libre 
sin Copyleft en 
su versión 
reducida. 




Metaexploits 


Software Libre sin 
Copyleft en su 
versión reducida. 


NMAP 


Software Libre 
con Copyleft 




NMAP 


Software Libre 
con Copyleft 


Cobian Backup 


Privativo 


No se requiere el al tener Fwbackups. 


Fwbackups 


Software Libre 
con Copyleft 




Fwbackups 


Software Libre 
con Copyleft 


Recuva 


Privativo 


No se requiere al tener Foremost. 


Foremost 


Dominio Público 
(Gov. U.S.A.) 




Foremost 


Dominio Público 
(Gov. U.S.A.) 


Ophcrack 


Software Libre 
con Copyleft 




Ophcrack 


Software Libre 
con Copyleft 


Revealer 
Keylogger 


Privativo 




Logkeys 


Software Libre 
con Copyleft 


Malwarebytes 


Privativo 


No se requiere al tener ClamAV 
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SOFTWARE UTILIZADO EN EL CICLO DE GRADO SUPERIOR A.S.I.R. 


Curso 


Módulo 


Programa 
original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 






ClamAV 


Software Libre 
con Copyleft 




ClamAV 


Software Libre 
con Copyleft 






HiJackThis 


Software Libre 
con Copyleft 


No se requiere al tener ClamAV. 






GPG 


Software Libre 
con Copyleft 




GPG 


Software Libre 
con Copyleft 






TrueCrypt 


Privativo* 


No se requiere al tener GPG. 






WireShark 


Software Libre 
con Copyleft 




WireShark 


Software Libre 
con Copyleft 






Cain & Abel 


Privativo 


No se requiere al tener WireShark y Ettercap. 


2 o 


Seguridad y Alta 
Disponibilidad 


Ettercap 


Software Libre 
con Copyleft 




Ettercap 


Software Libre 
con Copyleft 






SNORT 


Software Libre 
con Copyleft 




SNORT 


Software Libre 
con Copyleft 






Putty 


Software Libre 
sin Copyleft 




Remmina 


Software Libre 
con Copyleft 






FilezillaServer 


Software Libre 
con Copyleft 




ProFTPd 


Software Libre 
con Copyleft 






Logmein 
Hamachi 


Privativo — > 


OpenVPN 


Software Libre 
con Copyleft 






FreeRadius** 


Software Libre 
con Copyleft 




FreeRadius** 


Software Libre 
con Copyleft 



La licencia que pesa sobre TrueCrypt (TrueCrypt Collective Licence) pretende ser una licencia de 
Software Libre sin Copyleft. Sin embargo, esta licencia no cumple con los requisitos de la definición 
pertinente y la mayor parte de las distribuidoras GNU/Linux importantes la consideran una licencia 
privativa 111 . 



111 https : //es . wikipedia. org/wiki/TrueCrvpt#Licencia 
http : // www . truecrvpt . org/legal/license 
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** Es un programa modular. Algunos componentes que se pueden añadir, como el cliente RADIUS, son 
Software Libre sin Copyleft 112 . 



SOFTWARE DE USO GENERAL 


Programa original 


Licencia 


Migración 


Programa 
propuesto 


Licencia 


Microsoft Windows 


Privativo 




GNU/Linux 


Software Libre con 
Copyleft 


Microsoft Office 


Privativo 


No se requiere al tener LibreOffice. 


, _ _ Software Libre con 
LibreOffice 1 

Copyleft 




LibreOffice 


Software Libre con 
Copyleft 


Adobe Acrobar Reader 


Privativo 




Evince 


Software Libre con 
Copyleft 


Internet Explorer 


Privativo 


No se requiere al tener Firefox. 


Mozilla Firefox 


Software Libre sin 
Copyleft 




Mozilla Firefox 


Software Libre sin 
Copyleft 


Google Chrome 


Privath i > No se requiere al tener Firefox. 



* La distribución GNU/Linux que se propone en este trabajo (Xubuntu) es mayoritariamente Software 
Libre con Copyleft si bien también contiene Software Libre sin Copyleft y en menor medida software 
privativo (plugins de reproducción multimedia y algunas líneas del kernel referentes a firmware privativo, 
fundamentalmente) . 



Después de haber tratado de sustituir todo el software privativo que se ha 
empleado durante la realización del Ciclo Superior A.S.I.R. en el I.E.S. María Moliner 
de Segovia, se han puesto de manifiesto algunas cuestiones que pasamos a 
comentar a continuación. 

Encontrar software que sea exclusivamente Software Libre con Copyleft para 
todas las tareas que se realizan en el ciclo nos ha resultado imposible. En algunos 
casos hemos tenido que emplear Software Libre sin Copyleft y, tan sólo en algún 
caso especial, nos ha sido imposible evitar el uso de software privativo. En concreto 

1 12 https://en.wikipedia.org/wiki/FreeRADIUS 
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no hemos podido reemplazar la aplicación Cisco Packet Tracer. Si bien encontramos 
una alternativa, GNS3, el hecho de que el software de los dispositivos de red sea 
privativo impide utilizar el programa para los fines que requieren los módulos 
implicados. Por otro lado, el uso de las herramientas adicionales de VirtualBox (VM 
VirtualBox Extensión Pack) es altamente recomendable para, entre otras cosas, crear 
capetas compartidas con el sistema anfitrión. 

En cuanto al resto de programas, consideramos que el experimento ha sido 
exitoso, ya que hemos demostrado que el uso de software privativo (salvo en un 
caso) no está justificado para nada. Es más, consideramos que la migración a 
Software Libre supondría una mejora sustancial en la defensa de los derechos de los 
alumnos así como también en los contenidos transversales relativos a educación, 
ética, solidaridad, no piratería, etc. Y, por otro lado, evitaríamos gastos innecesarios 
en software. 

En algunas ocasiones la configuración de algunos programas resulta un poco 
compleja, especialmente en el caso del servidor de correo electrónico. Pero dado el 
potencial que tienen estas aplicaciones y que se emplearían en muchos centros, 
consideramos que la administración pública debería plantearse la edición de 
manuales para la configuración de, al menos, las herramientas con una instalación 
y/o configuración menos intuitiva. 

Sobre todo, tenemos que resaltar que el uso de todos los programas propuestos 
en este trabajo, incluidos los privativos, es totalmente gratuito. 

A continuación se muestra una tabla resumen en la que se indican los precios del 
software privativo empleado en el centro. No se mostrará el precio que paga la 
administración para que los centros públicos de educación tengan acceso a las 
licencias educativas de Microsoft, porque a pesar de haber buscado el dato ha sido 
imposible encontrarlo. No obstante, reiteramos aquí que sea la cantidad que sea, es 
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excesiva por ser completamente innecesario el gasto por todos los motivos ya 
expuestos. Nos centraremos, por tanto, en mostrar los precios que se encontrarán los 
alumnos cuando quieran utilizar estos programas o bien en sus casas, o bien en las 
empresas donde desarrollarán su carrera profesional. En muchos casos existen 
diferentes licencias en función del número de equipos en los que se puede instalar el 
software y también en función de los componentes incluidos. En estos casos se ha 
optado por elegir la licencia más económica para mostrar su precio en esta tabla, 
puesto que entendemos que sería la alternativa elegida por la mayor parte de las 
personas que tuviesen que pagar los productos en sus casas o en una pequeña 
empresa. 



PROGRAMA 


PRECIO 


OBSERVACIONES 


WMWare Workstation 


225,00 € 


Precio por licencia (1 equipo) 


Cisco Packet Tracer 


Freeware 


Es necesario ser profesor o estudiante de 
la Cisco Networking Academy. 


HD Tune 


24,95 € 


Precio por licencia (1 equipo) 


Everest Ultímate Edition (ahora 
denominado AIDA64) 


199,99 $ 


Licencia que permite la instalación en los 
equipos que se desee. 


WinHex 


37,73 € la primera licencia y el 
resto 31,01 € cada una. 


Versión de uso personal (la más 
económica). 


SQL Server 


1793,00 $ por procesador más 
209,00 $ por cada cliente. 


Versión Standar (la más económica, ver 
resto de precios en el apartado dedicado 
a la sustitución de este programa). 


Windows 2012 Server R2 

(no se encontraron precios para 
2008 Server en la página oficial). 


882,00 $ por procesador + 

licencias de acceso por cada 
cliente. 


No se encontraron los precios de acceso 
para cada cliente. 


Adobe Dreamweaver CS5 


24,59 € / mes 


Licencia para uso personal y profesional 
(1 equipo). 


Nessus 


1500,00$ /año 




M.B.S.A. 


Freeware 




Cobian Backup 


Freeware 
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PROGRAMA 


PRECIO 


OBSERVACIONES 


Recuva 


19,95 € 


Versión profesional (1 equipo). 


Revealer Keylogger 


39,99 $ 


Precio por licencia (1 equipo). 


Malwarebytes 


24,95 $ /año 


Licencia para 3 equipos. 


TrueCrypt 


Freeware 




Cain & Abel 


Freeware 




Logmein Hamachi 


25,00 € por red /año 


Para un máximo de 32 miembros por red 
(la más económica). 


Windows 7 Professinal 


197,42 € 


Precio por licencia (1 equipo). 


Microsoft Office 


1 19,00 € 


Precio por licencia (1 equipo). Incluye 
Word, Excel, PowerPoint y OneNote. 



Parece evidente que toda migración supone un esfuerzo. Sin embargo, los 
beneficios que se obtienen merecen claramente la pena, siendo la disminución del 
gasto el menos importante de ellos. Sin duda, la independencia, tanto de los centros 
educativos como de los propios alumnos, de las empresas del software privativo es 
una cuestión que difícilmente se podría cuantificar económicamente. 



No obstante, y como puede apreciarse en la tabla anterior, el uso de software 
privativo en la mayor parte de los casos también añade la desventaja del precio. No 
sólo el coste para el centro sino el coste al que tendrán que enfrentarse los alumnos 
en sus casas y en su vida profesional. 

En lo que se refiere a la compatibilidad con el hardware, durante la realización de 
este trabajo no hemos experimentado ningún problema asociado a esta cuestión. La 
experiencia pasada en este sentido nos hace ser conscientes de que es 
recomendable consultar la compatibilidad de cualquier hardware a comprar que 
queramos usar con GNU/Linux. Afortunadamente cada vez es más frecuente que los 
diferentes componentes y periféricos cuenten con compatibilidad oficial para sistemas 
GNU/Linux. Por supuesto, es absolutamente recomendable evitar aquellos 
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dispositivos en los que pone cosas del tipo: "Needs Windows" (necesita Windows) o 
"Windows only" (sólo para Windows). 

Para el resto de los casos, hay multitud de enlaces donde se puede consultar 
información acerca de la compatibilidad. Para no dar un listado interminable 
pondremos aquí la url a la base de datos de Canonical para el hardware compatible 
con Ubuntu: http://www.ubuntu.com/certification/cataloq/ 

No obstante, hacer una búsqueda en un navegador preguntando si un 
determinado componente es compatible con GNU/Linux también suele ser una buena 
idea. En algunas ocasiones, simplemente haciendo esto, hemos encontrado 
soluciones para hacer funcionar algún componente de reciente aparición para el que 
GNU/Linux no tenía drivers preinstalados. 
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5. CONCLUSIONES 

A continuación, pasamos a resumir las conclusiones de este trabajo: 

• El uso de software privativo en las aulas tan solo está 
justificado en algunos casos muy concretos. Y esto en un 
ciclo de FP que requiere ciertas exigencias sobre el 
software. En niveles de estudios inferiores las 
dificultades para utilizar Software Libre serán, sin duda, 
mínimas . 

• Aún en los casos donde se emplea software privativo hemos 
conseguido usar freeware y por tanto, no tener que gastar 
dinero en la adquisición de licencias . 

• La sustitución de software privativo por Software Libre 
pasa por afrontar algunas dificultades, tan sólo en 
algunos casos concretos . Esta circunstancia tan sólo 
requiere organización y un poco de esfuerzo por parte de 
la administración y de los propios docentes . En un gran 
número de ocasiones es justamente al contrario. 
Consideramos que se gana mucho más de lo que se pierde y, 
en consecuencia, acomodarse al uso de software privativo 
no está justificado en ningún caso en un sistema de 
educación que sea público. 

• En los casos en los que no hayamos tenido éxito al migrar 
a Software Libre o en los que tengamos alguna dificultad 
en su uso, debemos mantenernos al tanto de los avances en 
el mundo del Software Libre ya que es un mundo muy vivo 
(más aún que el del software privativo) y pueden aparecen 
nuevas alternativas en cualquier momento. 

• Los beneficios obtenidos en materias relativas a 
contenidos transversales que hablan de ética, creatividad, 
colaboración, no discriminación, ciencia, transparencia, 
compet itividad, privacidad, solidaridad y libertad no se 
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pueden pagar con dinero. En cambio contribuyen de una 
forma directa a la formación de una sociedad más formada, 
justa y solidaria . 

• Si se invirtiese en proyectos de Software Libre la mitad 
del dinero que se paga a las empresa del software 
privativo sin duda los beneficios que obtendría la 
sociedad serían mucho mayores . Y, sobre todo, serían para 
todos por igual. 



140 



6. CONTRIBUCIÓN AL DESARROLLO DE LOS OBJETIVOS DE LA F.P. 



PABLO MARINERO 



6. CONTRIBUCIÓN AL DESARROLLO DE LOS OBJETIVOS DE LA F.P. 

Con este proyecto se contribuye al desarrollo de los objetivos del Ciclo Formativo 
de Grado Superior A.S.I.R. atendiendo a los siguientes puntos: 

• Los sistemas operativos cuyo uso se plantea en este 
proyecto requieren menos recursos para su correcto 
funcionamiento que los sistemas privativos que se 
emplean en la actualidad, por lo que se puede alargar 
la vida de los equipos existentes durante más tiempo. 
Además, el ahorro económico en software también es un 
elemento importante a tener en cuenta cuando los 
programas que se usan actualmente requieren el pago de 
licencias . 

• El empleo de Software Libre con Copyleft , y en menor 
medida Software Libre sin Copyleft, en las aulas 
contribuye a asegurar la total libertad de los alumnos 
para hacer uso de programas informáticos en cualquier 
ámbito. Del mismo modo, el uso de este tipo de software 
presenta una serie de ventajas que están asociadas a 
valores educativos fundamentales que forman parte de los 
contenidos transversales de cualquier nivel: ética, 
creatividad, eficiencia, colaboración, seguridad, no 
discriminación, compet it ividad, solidaridad y sobre todo 
libertad . 

• El empleo de software privativo en las aulas somete al 
sistema educativo (y por tanto también a los alumnos) a 
una situación de dependencia que no tiene cabida en un 
sistema público. Por contra, el empleo de Software Libre 
presenta la ventaja de no generar una relación de 
dependencia con el desarrollador de software, al estar 
el mercado basado en la prestación de servicios y no en 
la venta de productos. 
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• La seguridad de los programas cuyo código está abierto 
(es decir, es accesible libremente) es, sin duda, una 
ventaja muy importante que no podemos olvidar. Esto a su 
vez tiene dos consecuencias. En primer lugar, aunque sea 
necesario disponer de herramientas de seguridad, el 
número de amenazas potenciales a las que nos veremos 
expuestos es significativamente inferior . Y, en segundo 
lugar, como no se requiere de la ejecución permanente de 
esas medidas de seguridad los equipos tendrán más 
recursos disponibles para la ejecución del software que 
se estudia en las aulas. 

• El hecho de que el código de las aplicaciones sea 
accesible ofrece a los alumnos que estudian lenguajes de 
programación un gran número de ejemplos de programas que 
podrían estudiar. Este hecho supone una gran ventaja con 
respecto al software privativo. 
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7. REFERENCIAS BIBLIOGRÁFICAS 

A continuación se expresa la bibliografía empleada para la realización de este 
proyecto. Las referencias a páginas WEB se expresan en un listado aparte, 
ordenadas temáticamente para facilitar su localización. 

Puede resultar llamativa la gran cantidad de enlaces WEB ofrecidos en este 
apartado, frente a una más que breve lista de textos en papel. Sin duda, este tipo de 
trabajos ponen de manifiesto que para un mundo tan cambiante como el del software 
(quizá aún más el mundo del Software Libre) la clásica edición de libros es 
demasiado lenta y éstos se quedan obsoletos demasiado pronto. Por contra, Internet 
es un lugar tan vivo como el propio software, donde los contenidos cambian a un 
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servidor de correo electrónico completo en minutos 
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Disponible : http : / /yoadminsis .blogspot.com. es/2011/03/ 
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8. NOTAS FINALES 

Durante la parte final de la realización de este proyecto se ha liberado una nueva 
versión de Lubuntu (Ubuntu con entorno de escritorio LXDE), esta vez con soporte de 
larga duración: Lubuntu 14.04 (Trusty Tahr). 

La ausencia de versiones L.T.S. en Lubuntu fue un factor determinante para 
decantarnos por Xubuntu (Ubuntu con entorno de escritorio XFCE). Llegados a esta 
parte de la realización del proyecto no disponemos de tiempo suficiente como para 
probar esta nueva versión. No obstante, ponemos este hecho de manifiesto puesto 
que dentro de unos meses, cuando se hayan corregido los primeros errores, 
seguramente esta distribución con LXDE será un nuevo candidato a probar para su 
implantación en ordenadores con pocos recursos. 

Para la realización de este proyecto hemos empleado los siguientes programas: 

> Distribución GNU/Linux : Linux Mint 13 (Maya) 
^ Entorno de escritorio: KDE 4.8.5 

> Paquete de of imática: LibreOffice 4.1.4.2 y 4.1.5.3 

^ Tipografías: FreeSans, FreeSerif, Free Mono, Carlito, 
Norasi y Sawadee. 

> Editor gráfico: GIMP 2.8 

> Editor vectorial: Inscape 0.48.3.1 

> Software para hacer capturas de pantalla: Ksnapshot 
0.8.2 

> Navegador: Mozilla Firefox 28.0 

> Copias de seguridad: FwBackup 1.43.4 

^ Visor de documentos pdf : Okular 0.14.3 

> Utilidad para reordenar documentos pdf: PdfSam 2.2.2 
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